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Od Redakcji

Po co nam telemedycyna?

Rozwoj wspotczesnej medycyny zwigzany jest nieroziacznie ze
wzrostem stopnia upowszechnienia nowoczesnych technologii i
technik diagnostycznych oraz terapeutycznych, a takze z przy-
spieszeniem oraz wzrostem dostepnosci do informacji specjali-
stycznych, w tym do konsultacji.

Postepy w telekomunikacji, elektronice oraz w technologiach te-
leinformatycznych wprowadzity nowe mozliwosci do medycyny.
Telemedycyna umozliwia uzyskanie wysoko specjalistycznej kon-
sultacji, pozwala takze na zaoszczedzenie czasu oraz Srodkéw
przeznaczonych na opieke zdrowotna. Telemedycyna stanowi
cze$¢ interdyscyplinarnego zagadnienia okreslanego mianem
~€Zdrowie”, wymagajac bezposredniego zaangazowania lekarza w
te procesy. Stwarza nowe mozliwosci terapeutyczne, informacyj-
ne, w tym tworzenia réznorodnych baz danych, ale jednoczesnie
naktada na uzytkownikéw nowe wymagania doskonalenia nie tyl-
ko wiedzy specjalistycznej, ale takze technologicznej. Wiaze sie tak-
ze z koniecznoscig wprowadzenia nowych rozwigzan prawnych.

Dziat telemedycyny — teleedukacja medyczna (eLearning) wykorzy-
stuje réznorodne $rodki multimedialne, umozliwiajac organizowanie
indywidualnego i grupowego szkolenia, zardwno przed- jak i pody-
plomowego (specjalistycznego), ustawicznego ksztatcenia lekarzy,
telekonferengji, konsultacji i innych form szkolenia. Daje to mozli-
wos¢ szerokiego dostepu do aktualnej wiedzy medycznej. Osobny
dziat informacji skierowany jest do pacjentdw w odniesieniu do
poszczegdlnych probleméw zdrowotnych, daje takze mozliwosé
szerokich dziatait w zakresie o$wiaty medycznej i profilaktyki.

Telemedycyna to nowy dziat medycyny, bardzo dynamicznie roz-
wijajacy sie w wielu o$rodkach na $wiecie, takze w Polsce. Orga-
nizowane sg réznorodne spotkania, konferencje i sympozja na-
ukowe, propagujace idee wdrazania nowoczesnych technologii

informatycznych w wielu dziedzinach medycyny. Powstaty
krajowe oraz miedzynarodowe towarzystwa telemedycyny, orga-
nizujace cykliczne kongresy, wydawane sg specjalistyczne czaso-
pisma. W uniwersytetach medycznych powstajg zaktady teleme-
dycyny, nauczajace studentdéw korzystania z dobrodziejstw
telemedycyny i informatyki. Jednym z zakresdw dziatan organiza-
cyjnych tych towarzystw jest wdrozenie standardéw opracowa-
nych przez WHO oraz komitety ISO oraz CEN. Opracowywane
standardy obejmujq takze ujednolicenie formatow zapisu i odczy-
tu danych (DICOM - Digital Imaging and Communication in Me-
dicine), a takze formatéw zapewniajacych jednolite kodowanie i
bezpieczenstwo przesytanych danych (HL7). W Polsce istnieje od
1998 roku Polskie Towarzystwo Telemedycyny, wchodzace w
sktad towarzystwa miedzynarodowego, w warszawskiej Akademii
Medycznej dziata Zaktad Informatyki i Telemedycyny. Warszaw-
ska Klinika Ortopedyczna uzyskata tytut Centrum Doskonatosci w
zakresie Telemedycyny oraz Leczenia Schorzen i Obrazen Narza-
du Ruchu — ,TeleOrto” i na bazie istniejgcego w tej klinice centrum
szkoleniowego ,Akademia Aesculapa”, przy wspotpracy Polskiego
Towarzystwa Telemedycyny oraz Interdyscyplinarnego Centrum
Zaawansowanych Technologii Medycznych (Konsorcjum ,IZA-
TEM”) organizowane sg od kilku lat réznorodne formy szkolenia,
zaréwno w zakresie samej telemedycyny, jak i szkolenia specjali-
styczne, a takze konsultacje i bazy danych.

Zamieszczone na dalszych stronach prace byty przedstawione na
ubiegtorocznej konferencji poswieconej telemedycynie i nalezy
mie¢ nadzieje, ze dorobek konferencji bedzie stanowit kolejny
impuls do rozwoju w naszym kraju tej bardzo dynamicznej, inter-
dyscyplinarnej dziedziny medycyny.

Prof. dr hab. Andrzej Gorecki

Kierownik Katedry i Kliniki Ortopedii i Traumatologii Narzadu Ruchu,
Centrum Doskonatosci ,TeleOrto”, AM w Warszawie
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Wprowadzenie do telemedycyny

Dr Woijciech Glinkowski'?3
Abstract

Telemedicine is the delivery of health care and the exchange
of health-care information across distances. However, it
is not separate or new branch of medicine. Telemedicine
subjects include the interaction between the medical ser-
vice receiver and the expert (i.e. real-time or prerecorded).
Neither health care provider nor medical service receiver is
moved, but only information is transmitted (e.g. text, au-
dio, video). The telemedicine practice is now performed in
industrialized countries, but there is increasing interest in
the use of telemedicine in developing countries. The tele-
medicine should be practiced when there is no alternative
or when it improves existing services. The medical responsi-
bility in telemedicine creates the difference from wide range
of eHealth activities. Although telemedicine clearly has a
wide range of potential benefits, it also has some disadvan-
tages. Benefits of telemedicine include improved access
to information; provision of care not previously deliverable;
improved access to services and increasing care delivery;
improved professional education; quality control of screen-
ing programs; and reduced health-care costs. Disadvantag-
es lead to a breakdown in the relationship between health
professional and patient or other health professionals and
information safety, organizational, and bureaucratic difficul-
ties. More research in telemedicine should raise the benefits
and reduce or eliminate the obvious drawbacks.

Streszczenie

Telemedycyna jest sposobem zapewnienia opieki medycz-
nej i wymiany informacji zdrowotnej na odlegtos¢. Jed-
nakze nie jest to ani oddzielna, ani tez nowa gatgz medy-
cyny. Zagadnienia telemedycyny obejmujg wspotdziatania
miedzy odbiorcg opieki zdrowotnej a specjalistg (np. w
czasie rzeczywistym lub na podstawie wczesniej zapisa-
nych informacji). Ani $wiadczacy ustugi zdrowotne, ani ich
odbiorca nie musi sie przemieszczac, przesytana jest jedy-
nie informacja (np. informacja tekstowa, gtosowa, wideo).
Praktyka telemedycyny obecnie funkcjonuje w krajach wy-
soko uprzemystowionych, ale wzrasta zainteresowanie nig
w krajach rozwijajacych sie. Telemedycyna powinna by¢
praktykowana kiedy nie ma dla niej zadnej alternatywy,
albo kiedy poprawia istniejace ustugi. Odpowiedzialnosc¢
lekarza w telemedycynie wyrdznia jg od innych aktywnosci
nazywanych eZdrowiem. Chociaz telemedycyna ma wie-
le zalet i szeroki zakres potencjalnych korzysci, to ma tez
pewne wady. Zalety telemedycyny obejmuja poprawio-

ny dostep do informacji; dostarczenie opieki medycznej
wczesniej niedostepnej; poprawiony dostep do ustug i
opieki medycznej; poprawiong edukacje medyczng; kon-
trole jakosci programdéw badan przesiewowych i wreszcie
obnizenie kosztow stuzby zdrowia. Jej wady to: ostabie-
nie wzajemnych relacji miedzy specjalista w dziedzinie
medycyny lub ochrony zdrowia a pacjentem albo innymi
specjalistami, problem bezpieczenstwa danych, kwestie
organizacyjne i prawne. Dalsze badania w zakresie tele-
medycyny powinny zwiekszy¢ korzysci i zmniejszy¢ albo
wyeliminowac oczywiste niedogodnosci.

Telemedycyna jako cata nowa gatagz medycyny ma ogrom-
ne perspektywy rozwoju (1). Mozna powiedziec, ze gdy
mamy do czynienia ze $wiadczeniem dowolnej ustugi
medycznej lub z konsultacja odbywajaca sie pomiedzy
lekarzami na odlegto$¢, to w zasadzie juz wtedy mamy
do czynienia z telemedycyna. Zatem w szerokim rozumie-
niu nawet rozmowa telefoniczna i wymiana informacji na
temat pacjenta rowniez moze by¢ zakwalifikowana jako
prosta wersja telemedycyny. Perednia i Allen w 1995 roku
stworzyli definicje telemedycyny, ktdrg okreslajg ,Swiad-
czenie ustugi medycznej badz informacji medycznej za
posrednictwem tacza telekomunikacyjnego”. Jest to defini-
Cja bardzo ogdlna, ale — co wazne — na pierwszym planie
stawia ustuge medyczng. Informacja medyczna w pojeciu
telemedycyny stanowi jedynie uzupetnienie jej mozliwosci.
Podobnie podtoze telekomunikacyjne i teleinformatyczne
nie stanowi istoty telemedycyny, ale jednoczenie sg to
srodki, bez ktorych telemedycyny nie da sie zastosowac.

Definicje telemedycyny

Ausseresses w 1995 roku zdefiniowat telemedycyne
jako szybka wymiane informacji elektronicznej pomiedzy
osrodkami medycznymi w celach edukacyjnych i terapeu-
tycznych. W 1996 roku definicja podana przez National
Academy Press glosita, ze telemedycyna to informacja
elektroniczna i technologie komunikacyjne pozwalajace na
i stuzace wspieraniu stuzby zdrowia w sytuacji, w ktorej
odlegtos¢ oddziela strony uczestniczace w procesie le-
czenia (National Academy Press, 1996). Szersza definicja
mowi, Ze telemedycyna to proces wykorzystania technolo-
gii telekomunikacyjnych do $wiadczenia informacji i ustugi
medycznej (Perednia & Allen, 1995).

Definicja telemedycyny wedtug ATA (American Telemedici-
ne Association) okresla, Ze jest to wykorzystanie informa-

1. Katedra i Klinika Ortopedii i Traumatologii Narzadu Ruchu, Centrum Doskonatosci ,TeleOrto” AM w Warszawie, 2. Zaktad Anatomii Prawidtowej
Centrum Biostruktury AM w Warszawie, 3. Polskie Towarzystwo TeleMedycyny.
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eZdrowie

Telepielegniarstwo

eOpieka zdrowotna

cji medycznej, ktéra podlega wymianie miedzy odlegtymi
miejscami przy wykorzystaniu komunikacji elektronicznej
w celu Swiadczenia pacjentowi ustugi medycznej, medycz-
nej edukacji pacjenta lub dla innego lekarza w celu popra-
wienia jakosci ustugi medycznej.

W odniesieniu do definicji telemedycyny jej realizacja wia-
ze sie nierozigcznie z faktem, ze po jednej stronie tacza
musi stac¢ lekarz, zas po drugiej moze by¢ pacjent, stu-
dent, lekarz, osrodek diagnostyczny itd. Kazde rozwigza-
nie nie spetniajace tego warunku mozna zaklasyfikowac
do dziatan w zakresie e-zdrowia (e-Health) i wcale nie jest
to dziatanie gorsze, czy tez mniej wartosciowe, a jedynie
inne.

Zasoby internetowe obfitujg w wiele informacji na temat
Zjawisk zwigzanych z telemedycyng. W ostatnim okresie
pojawita sie np. fala przypadkowych twdrcow nowych
definicji telemedycyny. Formutowaniem definicji teleme-
dycyny zajmujg sie nawet niektdre instytucje nie maja-
ce bezposredniego zwigzku z medycyna, czasem s to
studenci medycyny lub innych uczelni — nie medycznych,
czasem przedstawiciele dziedzin technicznych. Przyktado-
wo student Pomorskiej Akademii Medycznej w Szczecinie
stworzyt wiasng definicje telemedycyny (http://stud.pam.
szczecin.pl/~lukas/telemed), ktéra mowi, ze telemedycy-
na to nowe zastosowania technologii informatycznej w
diagnostyce XXI wieku!

Podobnie nowa definicje znalez¢é mozna na stronie http://
www.polska.pl gdzie stwierdza sie, ze telemedycyna to te-
leinformatyka w stuzbie medycyny.

Karty z historii telemedycyny

Kolebka telemedycyny sg Stany Zjednoczone. Wynalazek
Bella i Watsona, czyli skonstruowanie telefonu w 1876
roku otworzyto droge do powstania telemedycyny. Jako
date jej narodzin mozemy przyja¢ 1948 rok, gdy po raz
pierwszy przekazano obraz zdjecia RTG za pomoca facza
telefonicznego. Pierwsza rzeczywista telemedyczna trans-
misja telewizyjna odbyta sie w 1959 roku, rowniez w USA.
W 1962 roku powstato juz pierwsze state fgcze wideo w
stanie Nebraska, pomiedzy Uniwersytetem a Instytutem
Psychiatrycznym. W 1970 roku paramedycy z Alaski i Ka-
nady mogli konsultowac na odlegto$¢ znajdujacych sie tam

pacjentdw przy pomocy facznosci satelitarnej, a facza te
realizowano w projekcie ATS-6. Poczawszy od lat osiem-
dziesigtych — dzieki rozwojowi sieci globalnej, internetu
— pojawity sie lepsze i coraz dogodniejsze warunki powsta-
nia telemedycyny.

Telemedycyne w chwili obecnej zaczyna sie traktowac
catkiem powaznie jako jedna z nauk medycznych. Jest to
nauka interdyscyplinarna, w ktérej ustuga telemedyczna
moze byC Swiadczona przez lekarza. Jako biorca ustugi
wystepowa¢ moze pacjent lub lekarz. Swiadczenie takiej
ustugi mozliwe jest tylko dzieki wspdtpracy pomiedzy spe-
cjalistami wymienionych wcze$niej dziedzin.

Elementy ustug telemedycznych

Przyjmuje sie nastepujace zatozenia telemedycyny:

1. ustuga lekarska

2. wykorzystanie technologii informatycznych i teleko-
munikacyjnych

3. posrednictwo tacza o dowolnym zasiegu (lokalny, glo-
balny, miedzyplanetarny).

Nowoczesne ustugi telemedyczne opierajq sie na zinte-
growanych systemach telekomunikacyjnych oferujacych
ustugi sieci szerokopasmowych ISDN, SDH i ATM, szero-
kopasmowych sieci CATV, sieci komdrkowych (radiowych)
GSM z mozliwoscig transmisji sygnatu w systemie HSCSD,
GPRS lub EDGE, ktdre zapewniajq wysoka jakos$¢ transmi-
sji dzwieku, danych i obrazu. Technologia telemedycyny
uzalezniona jest od potrzeb i dostepnosci infrastruktury
komunikacji. Telemedycyna wykorzystuje wiele réznych
sposobow transmisji informagji, takich jak: ISDN, T1, ATM,
DSL, tacza satelitarne, mikrofalowe, cyfrowe bezprzewo-
dowe, lokalne sieci telefoniczne, LAN, WLAN oraz internet.
Potaczenie osprzetu telemedycznego i technologii prze-
syfania informacji umozliwia lekarzowi lub pracownikowi
placowki medycznej wykorzystanie na zywo komunikacji
audio, video, gromadzenie oraz przekazywanie multime-
dialnych danych medycznych. Ustugi telemedyczne mogq
mie¢ wiele postaci, takich jak: akwizycja danych, potacze-
nie, przekazanie, odebranie, realizacja celu telemedyczne-
go (telekonsultacja, teleoperacja), potaczenie, odebranie
wyniku, aplikacja uzyskanego wyniku. Typowa ustuga te-
lemedyczna powinna odby¢ sie standardowo w maksymal-
nym czasie 24 — 48 godzin (asynchronicznie). Jest dazenie,
aby ustuga telemedyczna mogta odbywac sie i odbywata
sie w trybie nagtym, doraznym natychmiastowo (,,on line”)
(synchronicznie).

Na niektdére ustugi telemedyczne jest juz duze zapotrze-
bowanie: teleradiologia (ocena zdalna cyfrowych obrazéw
RTG, CT, MRI), telepatologia (ocena obrazéw preparatow
histologicznych, np. badania srédoperacyjnego, oceniane-
go przez histopatologa po przygotowaniu preparatu przez
technika i umieszczeniu pod mikroskopem wyposazonym
w tor wizyjny i facze), teledermatologia (obraz zmiany

Medycyna Dydaktyka Wychowanie, Vol XXXVII, No. 6/2005



Telemedycyna

skornej przesytany do dermatologa przez lekarza ogodlnie
praktykujacego lub specjaliste innej dziedziny np. P.O.Z.),
telelaryngologia (np. konsultacja obrazu wideootoskopo-
wego), teleokulistyka (konsultacja obrazu dna oka), itp.

Przyktadowo National Library of Medicine w USA finanso-
wata projekt Oregon Health Sciences University, taqczacy
ten osrodek z wiejskimi placdwkami stuzby zdrowia i oka-
zato sie, ze ten sposob znacznie obniza koszty rozpozna-
wania i leczenia chordb skory w osrodkach wiejskich, gdzie
jest bardzo staby dostep do dermatologa. W USA dos¢ sze-
roko stosuje sie system technologii interaktywnej telewizji
dwudroznej [two-way interactive television (IATV)] miedzy
lekarzami ogdlnie praktykujacymi a specjalistami. Takie sy-
stemy dziata¢ mogg z ograniczeniem do terenu danego
kraju lub bez ograniczen, w zasiegu miedzynarodowym.

Programy badawcze w zakresie telemedycyny i ich aplika-
cje zostaty pdzniej wdrozone do codziennej praktyki lekar-
skiej w wielu osrodkach.

Charakterystyczng i wspdlng cecha telemedycyny Swiatowej
jest to, ze wiele programéw telemedycznych rozpoczynano
w zaktadach karnych z uwagi na koszty ustug lekarskich
oraz ze wzgledu na niebezpieczenstwa zwigzane z transpor-
tem osob skazanych. Bardzo czesto projekty telemedyczne
nie nalezaty do kosztownych dzieki wykorzystaniu niskona-
kladowych rozwigzan technicznych. Do najbardziej kosz-
townych naleza projekty z zakresu telechirurgii i robotyki.
W tych aplikacjach upatrywaé nalezy przysztych rozwigzan
leczniczych podczas wypraw w miejsca bardzo odlegte, do-
tyczy to takze miedzyplanetarnych lotéw zatogowych.

Telekonsultacje w Polsce funkcjonujg juz od wielu lat. Mie-
dzy innymi dziatajq tacza do przesytania obrazédw tomogra-
fii komputerowej (np. telediagnostyka neurochirurgiczna).
Najwiekszq popularnos¢ jak dotad zdobyty osrodki tele-
elektrokardiograficzne, monitorujace przez telefon tysigce
pacjentéw. Wielokrotnie nagradzane i doceniane s3 rea-
lizowane na szerokg skale przesiewowe badania stuchu,
badania mowy. Chociaz dziatania te nie wyczerpujq stale
rosngcych mozliwosci telemedycyny, to stanowig bardzo
dobry przykfad pionierskich dziatari na polu praktyczne-
go jej wykorzystania. Najwieksze potrzeby i gtéwne za-
interesowania w zakresie ustug telemedycznych dotyczg
przekazywania obrazu, zdalnej analizy obrazu lub danych
nieobrazowych i systeméw monitorowania. Szczegdlnie
przydatne sg zastosowania form przekazu w czasie rze-
czywistym, z mozliwoscig wideokonferencji, konsultacji w
czasie rzeczywistym. W pracach naukowych na szczegdlng
uwage zastuguja mozliwosci uzycia narzedzi telemedycy-
ny do badan wieloosrodkowych o odlegtych, czesto mie-
dzynarodowych lokalizacjach wspdtpracujacych badaczy.
Na ustuge lekarska odbywajaca sie bezposrednio pomie-
dzy pacjentem a lekarzem w wielu specjalno$ciach me-
dycyny somatycznej by¢ moze jest jeszcze troszeczke za
wczesnie, ale wiele porad psychiatrycznych odbywa sie juz
z powodzeniem na odlegtos¢. Dzieki dobrej infrastruktu-

Pacjent Lekarz
Pacjent Centrum §
Lekarz > Centrum

Szpital

Szpital Centrum

Drzialania w telemedycynie

rze sieci telekomunikacji s juz wystarczajace warunki do
tworzenia potaczen telemedycznych pomiedzy lekarzem
praktykujacym ogdlnie (lekarz rodzinny, lekarz podstawo-
wej opieki zdrowotnej), a centrum diagnostycznym badz
innym osrodkiem klinicznym, a takze pomiedzy szpitala-
mi. Dzieki temu mozna postugiwac sie czystq informacjg
o pacjencie (informacjg medyczng) i poruszac nig, a nie
samym pacjentem. Pozwala to skréci¢ droge pacjenta do
uzyskania kwalifikowanej pomocy lekarskiej.

Dziatly telemedycyny

Mozemy wyrdzni¢ nastepujace dziaty telemedycyny (czes-
ciowo juz realizowane w praktyce lekarskiej, a czeSciowo
pozostajace na etapie eksperymentu):

o teleedukacja (niemal kazda z akademii medycznych
w tej chwili stara sie realizowa¢ takie zadania). Przy-
ktadami mogg by¢ witryny www po$wiecone anatomii
prawidtowej i klinicznej Akademii Medycznej w Warsza-
wie. Dzieki internetowym rozwigzaniom dydaktycznym
od samego poczatku edukacji student medycyny ma
dostep do tej formy telemedycyny;

o telediagnostyka (facza diagnostyczne z wykorzysta-
niem przekazu danych obrazowych i nieobrazowych);

o telekonsultacje, rowniez z wideokonferencjami;

e wideokonsylium lub telekonsylium, chociaz pojecie
konsylium jest do$¢ rzadkie w praktyce lekarskiej;

o teleobecnos¢ (telepresence) w chirurgii — skromniejsza
siostra rzeczywistej telechirurgii. W Swiecie realizowane
sq liczne projekty teleobecnosci w chirurgii (,telepresen-
ce surgery”), czyli chirurgii z nadzorem telemedycznym;

e telechirurgia z telerobotyka medyczng — najdosko-
nalsza pod wzgledem technicznym forma mozliwosci
wspomagdania leczenia w zakresie telemedycyny. taczy
w sobie zalety i mozliwosci robotyki, rzeczywistosci wir-
tualnej oraz telemedycyny.

Lekarz moze na biezaco skorzystac z takich form, jak te-
lediagnostyka i teleedukacja, a takze z dziatan z pograni-
cza telemedycyny, jak zarzadzanie, administracja, badz tez
wspomaganie decyzji na odlegtosc¢.

Wiele firm udostepnia w internecie technologie bazodano-
wa z mozliwosciq prowadzenia dokumentacji lekarskiej za
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RADIOLOGIA
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UBEZPIECZENIE

posrednictwem sieci, facznie z maksymalnym uproszcze-
niem i stworzeniem sposobdw oszczedzania czasu przez
lekarza dzieki wykorzystaniu oprogramowania do rozpo-
Znawania mowy.

Szeroko dostepna jest teleedukacja za posrednictwem in-
ternetu — mozna znalez¢ witryny towarzystw naukowych,
czasopisma, podreczniki, bazy piSmiennictwa np. Medline,
itd. Teleedukacja medyczna to aktualnie chyba najlepiej
rozwinieta i dalej rozwijajaca sie dziedzina dziatalnosci.
Nalezy pamietac¢, ze strony edukacyjne doksztatca¢ mogg
nie tylko lekarzy, ale réwniez pacjentow.

Konsultacja telemedyczna moze wykorzystywac tacza te-
lekomunikacyjne po to, zeby przesyta¢ réznego rodzaju
dane. W postaci chociazby danych dzwiekowych pochodza-
cych z ostuchiwania serca i zapisanych w postaci cyfrowe;j.
Mozna przesta¢ réwniez informacje obrazowe pochodzace
z badania endoskopowego, przyktadowo wykorzystujac
oftalmoskopie (oftalmoskop wyposazony jest w kamere
— cyfrowanie obrazu i mozliwoS¢ przestania tego obrazu
badz w czasie rzeczywistym, badz do skrzynki poczty elek-
tronicznej konsultujacego lekarza okulisty). Badanie takie
pozwala na ocene zarowno zmian powstatych w przebiegu
nadcisnienia lub tez zmian pourazowych. Obraz z otosko-
pii mozna skonsultowac z laryngologiem a z dermoskopii
(dermatoskopii) — z dermatologiem. Mozliwa jest takze
diagnostyka osteoporozy dzieki analizie ocyfrowanego ra-
diogramu metoda DXR.

Wreszcie mozemy przesledzi¢ ruch wykonywany przez pa-
cjenta dzieki zapisom plikéw multimedialnych. Przyktady
zastosowan telemedycyny oczywiscie mozna mnozy¢, dla-
tego wymienione zostaty tylko niektdre z nich (2-20).

Zauwaza sie jednak istnienie wielu barier w zakresie wdra-
zania i stosowania telemedycyny.

W pismiennictwie $wiatowym zwraca sie uwage na powiek-
szajacy sie dystans pomiedzy lekarzem a pacjentem pod-
czas stosowania telemedycyny. Mozliwy zatem jest wzrost
Zjawiska tzw. dehumanizacji medycyny. W telemedycy-

nie polskiej, jak na razie, problemy tego typu sq margi-
nalne.

Dla wielu lekarzy pewien problem moze stanowi¢ koniecz-
nos¢ wykonania dodatkowej pracy, w postaci przygoto-
wania i ,ocyfrowania” dokumentacji pacjenta. Podczas
telekonsultacji to lekarz starajacy sie o nig dla pacjenta
musi przygotowac catg dostepng dokumentacje w formie
elektronicznej i przesta¢ do konsultanta. Naktada to na
niego dodatkowy obowigzek wykorzystania nie tylko wie-
dzy fachowej, ale réwniez zapoznania sie z nowoczesnymi
technologiami teleinformatycznymi oraz zagadnieniami za-
miany danych analogowych na cyfrowe, umiejetnoscig ob-
stugi komputera i okreslonego facza telekomunikacyjnego.
Jedyna dla lekarza mozliwo$¢ opanowania umiejetnosci
wigze sie z aktywnosciq pozamedyczng i co najmniej ama-
torskim zainteresowaniem technikami komputerowymi.

Znacznie mniejszy problem stanowi merytoryczne przy-
gotowanie danych pacjenta do konsultacji. Przedstawione
wyzej problemy stanowig element bariery srodowiskowej
zastosowan telemedycyny w praktyce. Bariery finansowe,
organizacyjne, sprzetowe i brak wsparcia zespotu specjali-
stow teleinformatyki dopetniajg game trudnosci stojacych
przed telemedycyng w ogdle, w tym réwniez krajowa. Brak
wsparcia czesto zwigzany jest z brakiem takich specjali-
stycznych stanowisk pracy w palcéwkach stuzby zdrowia.

Kolejnym istotnym zagadnieniem w telemedycynie jest
konieczno$¢ odpowiedniej ochrony danych osobowych i
klinicznych gromadzonych elektronicznie. Zalecenia do-
tyczace obowigzku zwiekszenia bezpieczenstwa danych
elektronicznych zostaty — w dyrektywie Unii Europejskiej
wydanej w 1995 roku — natozone na osoby zajmujace
sie ich gromadzeniem i przesytaniem. Za bezpieczenstwo
transmitowanych danych medycznych odpowiedzialnos¢
ponosi strona posiadajgca oryginaty obrazow.

Aspekty prawne w telemedycynie od dawna sg poruszane
w wielu krajach i rozwigzywane na biezaco (21-23).

W Polsce w dalszym ciggu niejasne sg do konca ogranicze-
nia i uwarunkowania prawne dotyczace prawa wykonywa-
nia zawodu w telemedycynie, a hawet samej telekonsulta-
cji, jako takiej. Stawia sie pytanie, czy konsultacja zdalna
moze byc¢ traktowana jako réownocenna z konsultacjg 0so-
biscie przeprowadzong przez konsultanta. Jasnego stano-
wiska wymaga okresSlenie odpowiedzialno$ci zawodowej
w zwigzku ze $wiadczong konsultacjg telemedyczng. Po-
dobne problemy, wymagajace jasnego okreslenia, dotycza
konsultacji o zasiegu miedzynarodowym.

Czy przy projektach telemedycznych Komisja Etyki Me-
dycznej bedzie musiata zaja¢ stanowisko w przypadkach
metod dotychczas uznanych?

W dalszym ciggu nie jest wyjasniona sprawa opracowanych
dla telemedycyny i dedykowanych jej systeméw ochrony
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danych pacjenta. Czy takie dane muszg by¢ chronione od
razu przez lekarza, chociazby medycyny rodzinnej? Czy in-
formacja o pacjencie musi wychodzi¢ od lekarza anonimo-
wo, czy tez nie?

Istnieje wiele zagadnien do dyskusji na forum specjalistow
zaangazowanych w rozwdj telemedycyny — z udziatem
Ministerstwa Zdrowia, Narodowego Funduszu Zdrowia, a
by¢ moze witadz innych resortdw. Wazne jest takze, aby
w interesie zdrowia publicznego zwiekszata sie nie tylko
dostepnos¢ ustug telemedycznych, ale rowniez, aby wzra-
stato poparcie dla rozwoju tej dziedziny.

Potrzebne sg ustalenia dotyczace finansowania telekon-
sultacji przez organy finansujace stuzbe zdrowia. Przykfa-
dowo odptatnos¢ za ustugi telemedyczne w wielu krajach
jest pokrywana przez instytucje o charakterze funduszu
zdrowia (kas chorych) lub firm ubezpieczeniowych.

W Stanach Zjednoczonych od niedawna takze porady
$wiadczone za posrednictwem poczty elektronicznej e-mail
sq refundowane do wysokosci 25 dolaréw za porade.

Wiele dziatan z zakresu telemedycyny w réznych specjal-
nosciach, w tym samo powstawanie towarzystw nauko-
wych w zakresie telemedycyny, wynika z rzeczywistych
potrzeb lekarzy i pacjentéw.

Skuteczna realizacja tych potrzeb wymaga ustalenia
szeregu uwarunkowan prawnych i finansowych dla sku-
tecznego i bezpiecznego funkcjonowania tej interdyscy-
plinarnej dziedziny medycznej, w ktdérej nieodzowna jest
Scista wspotpraca lekarzy z informatykami, specjalistami
z zakresu telekomunikacji i innych technologii. Niedobory
technologii, sprzetu i osprzetu telemedycznego wymagaijq
uzupetnienia, atestacji i weryfikacji pod wzgledem przydat-
nosci. Zadania te mogg by¢ rozwigzane tylko w zespotach
interdyscyplinarnych, ztozonych z przedstawicieli Srodowi-
ska technicznego i lekarzy. Istniejg przestanki, zeby sadzi¢,
ze w publicznym sektorze stuzby zdrowia nie tylko sprzet,
ale i oprogramowanie sg w jednakowym stopniu w duzym
niedoborze. Pomimo, koniecznosci poniesienia wydatkow
na sprzet do telemedycyny, jego wykorzystanie moze przy-
nies¢ znaczne oszczednosci, czego dowodzg doswiadcze-
nia z krajow, gdzie telemedycyna wdrazana jest od wielu
lat. Na razie niewiele jest instytucji, ktdre tak naprawde
chciatyby wspiera¢ dziatania telemedyczne. Propagowa-

PiSmiennictwo:

1. Glinkowski W., Kornacki M.: Telemedycyna — nowa koncepcja opieki medycznej. Acta
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nie tej formy ustug medycznych i ich akceptacja zaréwno

przez $rodowisko medyczne, pacjentow, jak i wladze moze

te sytuacje zmienic na lepsze. Moze tak sie stac dzieki ta-
kim zaletom telemedycyny (24), jak:

— mozliwos¢ uzyskania przez lekarza podstawowej opieki,
czy lekarza rodzinnego skutecznej telekonsultacji na naj-
wyzszym mozliwym do uzyskania poziomie, bez koniecz-
nosci transportu pacjenta;

— zwiekszenie dostepnosci ustug specjalistycznych na od-
legtosc;

— aktualizacja wiedzy, szkolenie specjalistyczne w zakresie
teleedukaciji;

— uzyskanie zdolnosci $wiadczenia ustug w czasie rzeczy-
wistym.

Kierunki rozwoju telemedycyny obejmuja, miedzy innymi:
e domowe systemy diagnostyczne

¢ zdalne systemy monitorujace

e zdalne systemy wspomagania decyzji

e automatyczne systemy weryfikacji podejmowanych de-
cyzji i diagnoz

poprawe jakosci i szybkosci przekazywania obrazow

¢ standaryzacje ustug.

Zakonczenie

Kierunek rozwoju telemedycyny obejmowac bedzie state roz-
szerzanie zastosowan coraz nowszych zdobyczy technologii,
gtownie teleinformatycznych, w celu zwiekszania dostepno-
$ci do ustug specjalistycznych, zasiegania ,drugiej opinii”, a
takze weryfikacji rozpoznan dla optymalizacji leczenia.

W rzeczywistej telemedycynie zawsze wymagana bedzie
bezposrednia dziatalno$¢ lekarza. Nie tylko w zakresie
nadzoru wykonywanych procedur, ale takze petnej odpo-
wiedzialnosci lekarskiej, nawet przy wykorzystaniu zdal-
nych systemow wspomagania decyzji.

Obserwujac liczne wdrozenia telemedycyny w systemach
opieki zdrowotnej mozna zauwazy¢ duzy postep jakosciowy
pod wzgledem merytorycznym i organizacyjno-prawnym.
Telemedycyna na $wiecie jest tg dziedzing, ktéra pomaga
przeobrazac opieke zdrowotng — poprawia jej jakos¢, redu-
kuje czas konsultacji i czas oczekiwania na nie, az wreszcie
zwieksza dostepnos¢ konsultacji specjalistycznych. Dalszy
postep wymaga spetniania pewnych warunkdow technicz-
nych i organizacyjnych oraz przefamywania rozmaitych ba-
rier stojgcych na drodze rozwoju telemedycyny.
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Dodatek:

Lista wybranych technologii stosowanych
w telemedycynie

Interaktywne Systemy Video; Specjalistyczne zestawy te-
lemedyczne; Komputerowe zestawy do wideokonferenciji,
w tym do laptopow i notebookéw; Wideofony; Urzadzenia
typu MDA, PDA; Smartfony; Systemy do telefonii bezprze-
wodowej i komdrkowej z mozliwoscig transmisji (np. stru-
mieniowej) obrazu; Systemy zbierania danych i ich prze-
kazywania; Systemy masowego zbierania danych; Ustugi
PACS; Systemy teleradiologiczne i oprogramowanie; Sta-
cje robocze i graficzne; Systemy tgcznosci posredniczace;
Urzadzenia do przechwytywania obrazow; Skanery zdje¢
rentgenowskich; Systemy Radiografii cyfrowej; Wideo
monitory i wysSwietlacze; Systemy kontroli jakosci obrazu

munication system: the impact of filmless and distance radiology. JBR-BTR. 2004;
87(6): 300-4.

18. Sargsyan A. E. et al.: FAST at MACH 20: clinical ultrasound aboard the Interna-
tional Space Station. J Trauma. 2005; 58(1): 35-9.

19. Irvine R.: Mediating telemedicine: ethics at a distance. Intern Med J. 2005;35(1):56-8.

20. Chu Y., Ganz A.: A mobile teletrauma system using 3G networks. IEEE Trans Inf
Technol Biomed. 2004; 8(4): 456-62.

21. Stanberry B.: The legal and ethical aspects of telemedicine. Product liability and juris-
dictional problems. Journal of Telemedicine and Telecare 4(3): 132-9, 1998.
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and European law. Journal of Telemedicine and Telecare 4(1): 18-24, 1998.
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sessments of telemedicine. J Telemed Telecare. 2004; 10(6): 318-24.

i testowania jakosci; Produkty sieciowe; Systemy telemo-
nitoringu wielofunkcyjnego; Monitory pomiaru cisnienia
tetniczego krwi; Monitory czynnosci uktadu oddechowego;
Stetoskopy elektroniczne; Zestawy Tele-EKG; Tele-Echo-
kardiografy; EEG przeztelefoniczne; Tele-Oftalmoskopy;
Systemy Tele-Oftalmologiczne; Video mikroskopy; Syste-
my do telepatologii; Platformy zintegrowane zrédta Swiatta
i kamery wideo; Dermaskopy; Kamery dentystyczne; Kol-
poskopy; Wideo laryngoskopy; Wideo otoskopy; Pakiety
oprogramowania klinicznego do telemedycyny (np. tele-
konsultacji); Kamery cyfrowe o stabilnym obrazie; Stacje
graficzne i wyposazenie do konferencji danych; Systemy
o$wietleniowe, i wyposazenia wnetrz do osrodkow teleme-
dycznych; Centra telemedycyny klinicznej, teleradiologii i
telefondéw informacji medycznej; Ustugi telekomunikacyj-
ne; Inne narzedzia, serwisy i produkty zwigzane z dziatal-
noscig telemedyczna.

Towarzystwa telemedycyny w Polsce i na Swiecie

Dr Wojciech Glinkowskit23

Najdtuzej istniejgcym w Polsce to-

warzystwem zajmujacym sie tele-

medycyng jest Polskie Towarzystwo

TeleMedycyny (PTTM).

W 1998 roku powstata grupa inicja-

tywna, ktéra celem stworzenia

organizacji skupiajacej osoby zain-
teresowane rozwijaniem idei tele-
medycyny powotata do zycia PTTM.

Cele i zarazem zadania stowarzyszenia, to:

1. dziatalno$¢ naukowo-badawcza stuzgca wspieraniu
rozwoju telemedycyny i medycznej rzeczywistosci wir-
tualnej w pracy klinicznej i naukowej na terytorium
RP;

2. wspieranie badan naukowych i ich zastosowan stuza-
cych rozwojowi telemedycyny

3. wspieranie komunikacji telemedycznej

pomiedzy

osrodkami medycznymi w kraju oraz ich wspdtpracy z
osrodkami zagranicznymi;

4. konsultacje merytoryczne oraz wspieranie dziatalnosci
lekarzy, zwtaszcza lekarzy rodzinnych w matych osrod-
kach, przez wskazanie mozliwosci telediagnostyki i te-
leedukaciji;

5. opiniowanie projektow telemedycznych;

6. ufatwianie i nawigzywanie kontaktdow naukowych z
osobami i osrodkami zajmujacymi sie telemedycyna;

7. ufatwianie dostepu do literatury fachowej;

8. dziatalnos¢ edukacyjna propagujaca zastosowania te-
lemedycyny i medycznej rzeczywistosci wirtualnej
wsrdd lekarzy i innych pracownikow stuzby zdrowia;

9. utrzymywanie serwera WWW o tematyce telemedycz-
nej zawierajacego:

e materialy edukacyjne dotyczace telemedycyny
o strony ufatwiajgce wymiane informacji (odno$niki

1. Katedra i Klinika Ortopedii i Traumatologii Narzadu Ruchu, Centrum Doskonatosci ,TeleOrto” AM w Warszawie, 2. Zaklad Anatomii Prawidtowej
Centrum Biostruktury AM w Warszawie, 3. Polskie Towarzystwo TeleMedycyny.
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do zasobdw telemedycznych, listy dyskusyjne,
etc...)

o mozliwo$¢ zamieszczania gotowych materiatéw
nadsytanych przez krajowe osrodki medyczne

e przyktady implementacji Swiatowych projektow te-
lemedycznych, proste modele systeméw teleedu-
kacyjnych i telediagnostycznych gotowe do wdro-
Zenia.

Zadania dotychczas realizowane w zakresie dziatan towa-
rzystwa miaty na celu przede wszystkim kreowanie platfor-
my wspotpracy interdyscyplinarnej pomiedzy lekarzami,
informatykami, matematykami i statystykami medycznymi
oraz specjalistami telekomunikacji w szerokim zakresie.
Faktyczne dziatania na razie w wiekszosci polegaty na po-
pularyzowaniu réznych form dziatalnosci telemedycznej
oraz na mniej lub bardziej skutecznych prdébach realizacji
projektdw telemedycznych.

Z bardzo duzg aktywnoscig dziata i wykazuje sie cennymi
inicjatywami Krakowskie Centrum Telemedycyny. Dziatania
z zakresu telemedycyny i teleopieki zdrowotnej promujq
rowniez cztonkowie Polskiego Towarzystwa Medycyny Ro-
dzinnej. Przy Polskim Towarzystwie Lekarskim powofano
niedawno Sekcje Telemedycyny.

Ogromnymi osiggnieciami w zakresie telemedycyny po-
chwali¢ sie moze Instytut Fizjologii i Patologii Stuchu w
Kajetanach pod Warszawg, i to zaréwno pod wzgledem
badawczym, rozwojowym i wdrozeniowym, jak i w roli or-
ganizatora corocznych Miedzynarodowych Konferencji (In-
ternational Conference on Telemedicine & Multimedia
Communication).

Jednym z powazniejszych osiagnie¢ w sferze
telemedycyny jest uzyskanie statusu Cen-
trum Doskonatosci ,TeleOrto” dla projektu
powstatego w Klinice Ortopedii i Traumatolo-
gii Narzadu Ruchu Akademii Medycznej w

I —) | Warszawie.
TeleOrto|

|

Polskie Towarzystwo TeleMedycyny nawigza-

to wspotprace z narodowymi organizacjami,

miedzy innymi z American Telemedicine Association (ATA)
a takze z towarzystwem finskim, gruzinskim i innymi.

munikacjipracujacychdlatelemedycyny,

ISET@H w International Society for Telemedici-

ne i eHealth (ISfTeH) i aktywnie uczestniczy w pracach tej
federacji towarzystw telemedycyny z catego $Swiata. Za po-
Srednictwem ISfTeH Polskie Towarzystwo TeleMedycyny
nawigzato réwniez wspdtprace ze Swiatowg Organizacjg
Zdrowia (WHO).

Polskie Towarzystwo TeleMedycyny re-
prezentuje polskich lekarzy, specjali-
stéw informatyki medycznej i teleko-

Scista wspbtpraca PTTM z ISfTeH zapowiada dalszy rozwdj
towarzystwa i wspotpracy miedzynarodowej z wieloma
wiodacymi o$rodkami. Przedstawiciel towarzystwa, Prof.
Robert Rudowski bierze réwniez udziat w Radzie Dyrekto-
row tego stowarzyszenia.

Dla zapoznania sie ze wszystkimi krajowymi i miedzynaro-
dowymi towarzystwami telemedycyny najlepiej jest odszu-
ka¢ Telemedicine & eHealth Directory 2005 na stronie ISfT.
http://www.isft.net/.

Elektroniczna Historia Choroby (EHC)
pacjentow kardiologicznych

Dr Janusz Sierdzinski

Zakfad Informatyki Medycznej i Telemedycyny AM w Warszawie

Abstract

The demand for current, exact and credible medical in-
formation is growing up during recent years. The actual
reports and results of research are important elements of
a hospital and medical laboratories activity.

The project of the teleinformatic system Cardio.net for the
complex cardiological care, is an example of making quali-
fied healthcare. It's being more effective by using the latest
developments in medical informatics, like Electronic Patient
Record (EPR). Electronic Patient Record helps to give faster

(in real time) access to medical data of the patients. Unlike
the paper medical record, the EPR will be easy to read,
systematised, and more useful.

It includes questionnaires for demographic data and ques-
tionnaires supporting doctor’s work (initial diagnosis, final
diagnosis, history and physical, ECG at the discharge, ap-
plied treatment, additional tests, drugs, daily and periodi-
cal reports).

The EPR is aimed to be implemented on a separate server,
dedicated especially for that purpose under Linux system.
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The Web server should have the PHP module to the data-
base server (Apache).

Several tools for creating EPR and EPR archive were used
such as: XML, PHP, Java Script and MySQL. These tools
are mainly used for creating Internet applications and are
freely available.

The EPR in the Cardio.net system is a tool linking the phy-
sicians’” work and providing better communication among
different medical centres. The EPR is also an electronic
language of medical data exchange with the help of XML
and Internet usage. Locally the EPR will contribute to bet-
ter description and clarity of patients’ records, faster access
to both individual and multiple, similar cases.

Streszczenie

W ciggu ostatnich lat wzrosto zapotrzebowanie na aktual-
na, doktadng i wiarygodng informacje dotyczaca danych
medycznych. W nowoczesnej medycynie niezwykle wazng
kwestig sg biezace raporty i rezultaty badan, stanowi to
wazny czynnik dziatan szpitali i laboratoriow medycznych.

Projekt systemu teleinformatycznego Cardio.net dla po-
trzeb kompleksowej opieki kardiologicznej jest przyktadem
podniesienia efektywnosci wysoko kwalifikowanej opieki
zdrowotnej, wykorzystujacej najnowsze zdobycze techniki
informatycznej, w sktad ktdrego wchodzi tez Elektroniczna
Historia Choroby (EHC). EHC, w odrdznieniu od papiero-
wej, tradycyjnej historii choroby, bedzie bardziej czytelna,
usystematyzowana oraz mozliwa do wykorzystania przez
wielu uzytkownikéw jednoczesnie. Lekarze bedg mogli ko-
rzysta¢ z formularzy danych osobowych, formularzy do-
kumentujacych prace lekarza, formularzy raportéw dzien-
nych, wyszukiwarek oraz baz lekéw i chordb.

Elektroniczna Historia Choroby jest zaimplementowana na
odrebnym, przeznaczonym tylko do tego projektu serwe-
rze, dziatajacym w oparciu o system Linux. Web serwer
obstuguje modut PHP do serwera baz danych (Apache)
oraz relacyjng baze danych MySQL, stanowiacg jeden z jej
cztondéw. W EHC wykorzystywane sg jezyki programowania
PHP, JavaScript oraz XML.

System ten bedzie umozliwiat wykorzystanie wiedzy i do-
$wiadczen wybitnych specjalistow z dziedziny kardiologii
i kardiochirurgii, prowadzac telekonsultacje na podstawie

3 AKADEMIA MEDYCZNA - Microsoft Internet Explorer — =]
J Plik  Edycia Widok Ulubione Marzedzia Pomoc |
L) @t Q $ B 8 =
Wstecz Dalef Zatrzyma] Odswiez  Start Wyszuka] Ulubione Historia Poczta  Drukuj  Edytuj Dyskusia
JAdlesl@ http://localhost/am/szybka_rejestracia/rozpoznanie_wst.php?id_hist_chor=7 3 @Plzeidz’
J tacza @ Bezptatna ustuga pocztowa Hotmail @ Dostosuj tacza @Windows
AKADEMIA MEDYCZHA | ELEKTROHICZHA HISTORIA CHOROBY 19.07.2004 4|
Janusz Sierdzifiski Szpital Banacha | Wyloguj
OSRODKI MEDYCZHE | ROZPOZHAHIE WSTEPHE |
® przegladaj
B dodaj nowy osrodek Pacjent Polak Tadeusz
Humer historii choroby 3131313
ODDZIALY MEDYCZHE
 przegladaj Prosze o ie najpierw gto ja epnie drugop j przyczyny hospitali
(=) Gl ey CEEEE Choroba wiericowa:
REJESTRACJA PACJENTA 1 [V Ostry zespét wieficowy z przetrwatym uniesieniem odcinka ST
® wyszukivwarka L L .
© nowy pacjert [~ Ostry zespét wienicowy bez przetrwatego uniesienia odcinka ST
I~ Stabilna choroba wiefcowa
ZGLOSZEHIA ) ..
B przegladaj Hiewydolnosé serca:
B nowy pacjent [T Obrzek pluc
B przyjecie pacjenta
® historie chordb [T Zaostrzenie przewlektsj niewydolnosci serca
R 2 [V wstrzas kardiogenny
B przegladaj Zaburzenia rytmu serca:
B przyjgcie pal%jen‘ta [ Stan po naglym zatrzymaniu krgzenia
[ historie chordb
B rozpoznanie wstepne [T Czestoskurcz komorowwy
® rozpoznanie ostateczne . . .
® badanie podmictowe I Migotanie komér
B badanie przedmiotowe 3 ¥ Napadowe migotanietrzepotanie przedsionkéw
B ekg przy przyjeciu
B hiomarkery [~ Utrwalone migotanieArzepotanie przedsionkdw
B zastosowane leczenia o
B przebieg hospializaci [~ Czestoskurcz nadkomorowy
[ ekg w trakcie leczenia I~ Blok przedsionkowo-komorowy Il
® leki przy wypisie
B kg przy wypisie 7] Blok przedsionkowo-komarowy Il
B wypis pacjenta .
B zataczniki [~ Zaburzenia automatyzmu
[~ ZespdtMAS
LEKARZ RODZINHY
—— dadail ~|

Rys. 1. Formularz Rozpoznania wstepnego.
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zebranych danych pacjenta w ramach Elektronicznej Histo-
rii Choroby przy uzyciu internetu. EPR bedzie takze kopal-
nig wiedzy naukowej i statystycznej, opartej na zbiorach
medycznych.

Nowg i dynamicznie rozwijajacq sie dziedzing jest ,tele-
medycyna”. Wykorzystuje ona techniczne zdobycze prze-
kazu multimedialnego i komputeryzacji globalnej. Ta nowa
dziedzina stworzyta bardzo szeroki wachlarz nowych ustug
i mozliwosci. Pojecie telemedycyny miesci w sobie wspot-
prace i szkolenie mtodej kadry, telekonsultacje, telediagno-
styke oraz operacje na odlegto$¢. Wiele jej aspektow jest
wiasnie wdrazanych.

Wszystkie te rozwigzania sprowadzajq sie do tego, ze ustugi
medyczne stajg sie mozliwe na odlegtos¢. Korzyscig wypty-
wajacq z takich rozwigzan jest bez watpienia oszczednosc¢
czasu i kosztow.

Ten nowy kierunek rozwoju ustug medycznych skorzystat
z dobrze nam znanych zdobyczy nauki i techniki, tzn. in-
ternetu i jednej z jego ustug, tj. ustugi WWW, ktdra funk-
cjonuje w ukfadzie klient-serwer. WWW stworzona zostata

na podstawie idei uniwersalnego klienta, za pomoca ktore-
go uzyskujemy dostep do danych. Natomiast technologig
dominujacg w przechowywaniu danych sg relacyjne bazy
danych. Klientami sg przegladarki WWW, np.: Internet Ex-
plorer, Netscape Navigator, a na serwerach sg usadowione
relacyjne bazy danych. Tworzac interfejs pomiedzy bazg
danych a przegladarkg WWW mozna w tatwy i szybki spo-
sOb zapewnic dostep do danych dla bardzo wielu uzytkow-
nikow.

Jednym z przyktadéw ustug telemedycznych, ktéra wyko-
rzystuje ustuge WWW, moze by¢ Elektroniczna Historia Cho-
roby (EHC), ktdéra zostata zaimplementowana w systemie
telekardiologicznym Cardio.net. EHC pozwoli na szybszy
(bo w czasie rzeczywistym) dostep do danych medycznych
pacjentdw oraz szybszg reakcje w ich leczeniu. Przyczyni
sie do zmniejszenia kosztow hospitalizacji. EHC, w odroz-
nieniu od papierowej, tradycyjnej historii choroby, bedzie
bardziej czytelna, usystematyzowana oraz mozliwa do wy-
korzystania przez wielu uzytkownikdw jednoczesnie.

Elektroniczna Historia Choroby sktada sie z formularzy da-
nych osobowych, danych o lekarzu rodzinnym, formularzy
dokumentujacych prace lekarza, tzn. rozpoznanie wstepne,

3 AKADEMIA MEDYCZNA - Microsoft Internet Explorer =1
J Plik  Edycia Widok Ulubione Marzedzia Pomoc |
Tl ) @t Q@ G @ | B 8 H
Wstecz Dalef Zatrzyma] Odswiez  Start Wyszuka] Ulubione Historia Poczta  Drukuj  Edyptuj Dyskusja
JAdIes IE] http: /localhost/am/historie_chorob/szczegoly.php?id_hist_chor=7 ZI P Przejdz
j tacza @ Bezptatna ustuga pocztowa Hotmail @ Dostosuj tacza @ Windows
AKADEMIA MEDYCZHA | ELEKTROHICZHA HISTORIA CHOROBY 19.07.2004 4}
Janusz Sierdzifski Szpital Banacha | Wyloguj
0OSRODKI MEDYCZHE
B przegladaj Dane demograficzne:
® dodaj nowy osrodek
ODDZIALY MEDYCZHE Pacjent Polak Tadeusz
B przegladaj Miejsce zamieszkania Warszawa
B dodaj nowy oddziat Adres ul. Dolna 22
REJESTRACJA PACJENTA Data urodzenia 1974-04-12
B wyszukivwarka Nr. PESEL 13311453532
B nowy pacjent " 7
Ptec Mezczyzna
ZGLOSZEHIA Stan cywilny Kawaler
B przeglgdaj . .
Eliony Easiont Wyksztatcenie Wyzsze
B przyjecie pacjenta Telefon 1313133
B historie chordb Osoba kontaktowa Kowalska Edyta
PACJENCI Narodowy Fundusz Zdrowia Oddziat Mazowiecki
® przeglgdaj
[ przyjecie pacjenta Osrodek Medyczny:
® historie chordb
[ rozpoznanie wstepne 5 :
B rozpoznanie ostateczne Osrodek Medyczny Szpital Banacha
® badanie podmictowe Migjscowosc Warszawa
® badanie przedmictowe Adres ul. Banacha 1a
B ekg przy przyjeciu i
® hiomarkery Kod pocztowy 02-079
B zastosowane leczenia Telefon
B przebieg hospitalizacji . o
Oddziat Medyczny Kardiologia

® ekg w trakcie leczenia
® leki przy wypisie

® ekg przy wypisie

B wypis pacjenta

® zatgczniki

Telefon

Numer historii choroby
Data przyjecia
Przyjecie

LEKARZ RODZINNY

3131313
2004-01-19 05:08:00
Ostry dyzur

&

Rys. 2. Elektroniczna historia choroby pacjenta Tadeusza Polaka.
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rozpoznanie ostateczne, badanie podmiotowe (dolegliwosci
subiektywne), badanie przedmiotowe (badanie fizykalne w
odniesieniu do przebiegu choroby w czasie hospitalizacji),
EKG przy przyjeciu i przy wypisie ze szpitala. Dla udogod-
nienia oraz zachety do korzystania z EHC lekarze beda mieli
mozliwo$¢ drukowania zaréwno raportéw dziennych, jak i
okresowych prowadzonych przez nich chorych. Baza da-
nych pacjenta ma wbudowang baze choréb i lekarstw, do
ktérej bedzie mozna dodawac zaréwno nowe choroby jak
i lekarstwa. Bedzie ona miata réwniez mozliwo$¢ prze-
chowywania wydrukéw EKG w postaci elektronicznej, tj. w
formatach jpg, gif lub pdf.

System ten bedzie umozliwiat wykorzystanie wiedzy i do-
$wiadczen wybitnych specjalistow z dziedziny kardiologii
i kardiochirurgii, prowadzac telekonsultacje na podstawie
zebranych danych pacjenta w ramach Elektronicznej Histo-
rii Choroby przy uzyciu internetu. Bedzie umozliwiat takze
dostep do zunifikowanych, rozproszonych archiwéw cyfro-
wych, danych kardiologicznych (EHC).

Architektura EHC powstata w Zakfadzie Informatyki Me-
dycznej we wspotpracy z lekarzami Kliniki Kardiologii SPCSK
przy ul. Banacha w Warszawie. W zatozeniach technicznych
Elektroniczna Historia Choroby ma by¢ zaimplementowa-
na na odrebnym, przeznaczonym tylko do tego projektu,
serwerze dziatajgcym w systemie Linux. Web serwer powi-
nien mie¢ modut PHP [1] do serwera baz danych (Apache)
[2], ktdry jest wiodacym, bezptatnym serwerem WWW.
Oznacza to, ze maszyna skryptowa PHP jest wbudowana
w serwer WWW, co powoduje szybszg obstuge stron, a
jednoczesnie spetnia role tacznika utatwiajacego taczenie
stron WWW z bazami danych. PHP [3] pochodzi od ter-
minu Hypertext Preprocessor. Jest on kombinacja jezyka
programowania i serwera aplikacji.

Relacyjna baza danych MySQL [4], stanowigca jeden z
cztondw serwera Apache, wykorzystana jest do projekto-
wania struktury bazy EHC. Baza ta powinna byc¢ stworzona
w taki sposdb, aby dane w niej zawarte nie musiaty by¢
dublowane (jezeli tylko to bedzie mozliwe). Poprawnie wy-
odrebnione moduty powinny by¢ odpowiedzialne za:

¢ dane pacjentow

¢ nawigacje lekarza po EHC

o funkcje administracyjne

Kolejnym narzedziem wykorzystanym do tworzenia bazy
EHC jest JavaScript (JS) [5]. Jest to jezyk skryptowy przy-
stosowany do tworzenia interaktywnych stron WWW.

Skrypty (czyli proste, niekompilowane programy) sa naj-
czesciej zagniezdzane w kodzie HTML. Sktadnia JS jest
podobna do Javy [7], ale w przeciwienstwie do tego je-
zyka skrypty JS nie sq kompilowane. Kod Zrodtowy jest
od podstaw interpretowany przez przegladarke. Dzieki
kompletowi wbudowanych obiektéw udostepnianych przez
przegladarke JS moze komunikowac sie z uzytkownikiem,
manipulowa¢ zawartoscig stron, pomaga¢ w nawigacji, a
takze by¢ pewnym, choC nie catkowitym zabezpieczeniem
przed nieproszonymi go$émi.

W EHC wykorzystywany bedzie takze jezyk programowania
XML [6], ktory jest tzw. podstawowym formatem danych
przeznaczonym do ustug sieciowych. XML jest uproszczo-
ng wersja SGML, przeznaczong do publikacji w internecie.
Jego zastosowanie jest oczywiste z tego wzgledu, ze dane
w formacie XML sg tatwe do zapisania i odczytania, a sam
jezyk jest niezalezny od dostawcy i platformy. Jedynym
problemem jest to, ze XML [8] nie ma ustalonych typéw
danych. Dlatego tez ustugi sieciowe mogq wykorzystywac
kilka roznych standardéw opisu danych, np.: XML Schema
(XSD), DTD (Document Type Definition).

Elektroniczna Historia Choroby (EHC) w systemie Cardio.
net ma by¢ teleinformatycznym pomostem taczacym le-
karzy w regionalnych osrodkach medycznych z oSrodkiem
referencyjnym. EHC jest takze elektronicznym jezykiem
wymiany danych medycznych za pomocg XML przy wy-
korzystaniu internetu. W zasiegu lokalnym EHC przyczyni
sie do poprawy opisu i czytelnosci kart chorych, szybszego
dostepu do nich oraz da mozliwo$¢ wyszukiwania podob-
nych przypadkéw. Bedzie miata ona wptyw na wymiane
doswiadczen oraz wykorzystanie wiedzy wybitnych spe-
cjalistéw z dziedziny kardiologii. Baza EHC zbudowana na
podstawie zebranych danych moze przyczynic¢ sie do po-
wstania wielu prac naukowych.

Informacje zaczerpnieto z:

[1] Homepage; PHP; http://www.php.net

[2] Homepage Apache; http://www.apache.org/dist/

[3] Tim Converse, Joyce Park ,Biblia PHP 4”

[4] Homepage MySQL; http://www.mysgl.com

[5] A Beginner’s Guide to JavaScript; http://www.jsguide.
simplenet.com

[6] W3C Architecture Domain Extensible Markup Language
(XML); http://www.w3c.org./XML

[7] Homepage Java; http://java.sun.com

[8] Elliotte Rusty Harold , XML Ksiega eksperta”

[9] Homepage HL7; http://www.hl7.de/
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Telekonsultacje w chirurgii urazowej
I ortopedii z wykorzystaniem sieci mobilnej

Dr Wojciech Glinkowski® 2 3, Mariusz Gil*, lek. Michat Szatwinski' 3,

prof. dr hab. Bogdan Ciszek!

Abstract

Digital Image is a relatively new quality in orthopedic diag-
nostics, which allows transmitting the image instead of the
patient. Digital or digitized image can be transmitted via
Internet, e-mail or local net. Rapid progress of GSM net-
works and advanced data transmission services enables to
send wireless photos together with clinical data, which can
relatively shorten the whole consultation process. Observa-
tions derived form literature and own experience indicates
that orthopedic teleconsultations may effectively provide
full consultation or even improve the detailed evaluation.
An article describes sufficiently technologic problems of
wireless teleconsultations and explains terminology used
for this branch, what allows understanding the funda-
mentals of teleconsultations even for person having little
technical and informatics knowledge. Authors describe
equipment demands for wireless communications via GSM
data transmission services and standards of function for
telemedicine services.

Streszczenie

Obraz cyfrowy stanowi nowg jako$¢ w diagnostyce ortope-
dycznej i pozwala na przemieszczanie tego obrazu zamiast
przewozenia pacjenta. Obraz cyfrowy lub ocyfrowany moze
by¢ przestany za posrednictwem internetu, listu elektro-
nicznego (poczty e-mail) lub sieci lokalnej. Szybki rozwoj
sieci mobilnych GSM oraz zaawansowanych ustug transmisji
danych umozliwia z kolei wysytke wykonanych zdjec¢ wraz z
opisem danych klinicznych bez wzgledu na czas i miejsce,
co moze w wydatny sposdb skrdci¢ proces konsultacji. Spo-
strzezenia z literatury i wiasne prace badawcze wskazuja,
ze telekonsultacje ortopedyczne moga spetni¢ potrzeby
wiarygodnych konsultacji. Artykut w sposdb wyczerpujacy
opisuje technologiczne zagadnienia zwigzane z telekonsul-
tacjami mobilnymi i wyjasnia terminologie spotykang w tej
dziedzinie, umozliwiajac osobom nie dysponujacym gtebo-
ka wiedza techniczng i informatyczng zrozumienie podstaw
telekonsultacji. Autorzy opisujg takze przyktadowy proces
telekonsultacji przy uzyciu mobilnej transmisji danych GSM
i obszary zastosowan ustug mobilnej transmisji GSM w te-
lemedycynie.

Mozna powiedzie¢, iz z telemedycyng mamy stycznosc¢ za-
wsze, kiedy rozwigzywany jest problem medyczny, a zainte-
resowane strony nie majq z sobg bezposredniej stycznosci.
Innymi stowy telemedycyne najprosciej definiuje sie jako
$wiadczenie ustugi medycznej lub informacji medycznej za
posrednictwem tacza telekomunikacyjnego [1]. Gwattowny
rozwoj technologii cyfrowych, w tym takze telekomunikagji
cyfrowej, a zwtaszcza sieci mobilnych GSM oraz stopien
penetracji i nasycenia rynku w powigzaniu z niemal 100%
dostepnoscig sieci w skali kraju sprawia, Zze zastosowa-
nie technologii mobilnej do transmisji danych medycznych
moze okazac sie bardzo wygodng metodg do telekonsulta-
cji medycznych. Szczegdinym obszarem tego rodzaju kon-
sultacji moze okazac sie ortopedia, gdzie gtdwne potrzeby
mogg by¢ zwigzane z transmisjg obrazéw radiologicznych
cyfrowych lub ocyfrowanych, ale takze przesytane dane
mogg dotyczy¢ zdje¢ wykonanych bezposrednio na miej-
scu zdarzenia (np. wypadku drogowego) z potrzebg pilnej
konsultacji lub tez konsultacji lekarskiej w innej dziedzinie
w trybie ostrego dyzuru.

Materiat i metody

Do badan wykorzystano dokumentacje lekarska 12 pacjen-
toéw leczonych z powodu obrazen narzadu ruchu, gtowy,
zmian zwyrodnieniowo znieksztatcajacych oraz chordb
metabolicznych kosci. Materiat obejmowat obrazy rentge-
nowskie, tomografii komputerowej oraz rezonansu magne-
tycznego i ultrasonografii. Przesytano réwniez informacje
tekstowe dotyczace pacjentdw. W ramach przeprowadzo-
nych testdw wypracowano i ustalono przebieg przyktado-
wego procesu konsultacji medycznej w zakresie badan
obrazowych, ktory sktada sie z nastepujacych etapow:

1) Przygotowanie zdjecia cyfrowego z posiadanej doku-
mentacji (np. cyfrowe zdjecie z radiogramu podswiet-
lonego na negatoskopie z wykorzystaniem komputera
przeno$nego MDA z wbudowang kamerg lub aparatu
cyfrowego z przeniesieniem danych na karcie pamieci
SD /Secure Digital — standard no$nika pamieci/ do kom-
putera MDA/PDA).

2) Przestanie poczta elektroniczng e-mail do Centrum Kon-
sultacji poprzez sie¢ GSM korzystajac z urzadzenia PDA
pofaczonego z telefonem GSM lub MDA z wbudowanym

1. Zaktad Anatomii Prawidtowej Centrum Biostruktury AM w Warszawie, 2. Katedra i Klinika Ortopedii i Traumatologii Narzadu Ruchu, Centrum Dosko-
natosci ,TeleOrto” AM w Warszawie, 3. Polskie Towarzystwo TeleMedycyny, 4. Polkomtel S. A. Zespot Zintegrowanych Projektéw Teleinformatycznych
— Kierownik Projektu, 5. II Klinika Chirurgii Szczekowo-Twarzowej AM w Warszawie.
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telefonem GSM (w przypadku pracy mobilnej) lub w
przypadku pracy stacjonarnej (np. w przychodni/szpi-
talu), z komputera stacjonarnego przez internet lub po-
przez modem GPRS pracujacy w trybie stacjonarnym

3) Symultaniczne bezptatne powiadomienie konsultanta
na jego telefon GSM za pomocg wiadomosci SMS o no-
wym zgtoszeniu badania do konsultacji.

4) Odebranie materiatu do konsultacji przez konsultanta z
wykorzystaniem urzadzen jak w punkcie 2.

5) Zapoznanie sie z danymi klinicznymi, ich analiza, posta-
wienie rozpoznania i przygotowanie opinii przez kon-
sultanta i odestanie wyniku. (Konsultant w razie wat-
pliwosci wysyla prosbe /e-mail /telefonicznie/SMS/ o
dodatkowe dane lub ewentualnie poddaje dodatkowej,
koniecznej obrobce cyfrowej otrzymane zdjecia /zoom,
obrdt, inne efekty cyfrowej obrobki zdje¢/ w celu uwy-
puklenia szczegdtow).

Zaleta proponowanego schematu wymiany informacji jest
przyspieszenie catego procesu konsultacji oraz radykalne
zwiekszenie wygody konsultanta, poprzez bezpo$redni
przekaz informacji o nowym badaniu do oceny, dzieki cze-
mu konsultacja mozliwa jest w trybie mobilnym, zaréwno
jezeli chodzi o inicjatora procesu, jak i konsultanta.

Zwykle rozdzielczo$¢ wykonanych zdje¢ wynosi 640x480
pixeli (standard VGA), co umozliwia czytelna, ale jedynie
orientacyjng ocene materiatu zaréwno na ekranie kompu-
tera klasy PC, jak i PocketPC. Tre$¢ zawartego materiatu
zdjeciowego zalezy od wyboru dokonanego przez lekarza
konsultowanego. Reprezentatywny dobdr dokumentaci
pozwala konsultantowi na przygotowanie sie do konsultacji
natychmiastowej, pilnej lub planowej.

///

Wyniki

Uzyskano wstepne wyniki badan, ktdre pozwalajg na ocene
czasu prowadzenia konsultacji, czytelnosci i jakosci trans-
mitowanych obrazéw do telekonsultacji.

Ocyfrowanie zdjecia rtg/TK/MRI z posiadanej dokumentacji
(zdjecie z negatoskopu za pomocg kamery wbudowanej do
komputera przeno$nego MDA i aparatu cyfrowego $rednio
do 60 sekund/jedno zdjecie z wybraniem obszaru zainte-
resowania i ekspozycjg zdjecia). Przesytanie zdje¢ pocztg
elektroniczng do konsultacji poprzez sie¢ GSM/GPRS lub
internet przy wykorzystaniu tego samego serwera i do-
stepnej relatywnie wolnej transmisji z wykorzystaniem
tacza modemowego wyniosto dla pojedynczego obrazu o
rozdzielczosci 300 DPI i wielkosci 111 kB (w godzinach dy-
Zuru nocnego — po 22:00, dla tego samego serwera 1:31
sekund, a dla serwera obcego, dostepnego bezptatnie, np.
yahoo, $rednio okoto 32 minut). Dla tacza GPRS czas trans-
misji wynidst $rednio 3minuty i 40 sekund. Obrazy pacjenta
ze ztamaniem zuchwy w réznych formatach zapisu plikow
przyjmowaty rézne wielkosci: w formacie BMP —4219 KB, w
formacie Gif — 4220 KB, jako JPG — 575 KB, a w standardzie
DICOM, zgodnym z oprogramowaniem DicomWorks 1.3.5
— tylko 68 KB. Zatem ostatecznie otrzymany pojedynczy
obraz odpowiada wielkoscig okoto 3% obrazu wyjsciowego
bez istotnej straty na jakosci ogladanego obrazu. (Zmniej-
szenie wielkosci obrazu uzyskano przez zapis na format
JPG, transformujac go nastepnie na format dcm).

Jednakze pamietac nalezy, ze przy wykorzystywaniu urza-
dzenia MDA konieczne jest dodatkowe oprogramowanie do
przegladania obrazéw zapisanych w formacie dcm. Przy

Telekc}nsuttacje ortopedyczne - przykiad 1

Radiogram cyfrowy Bezprzedwodo:a — " -
fransmisja darwch GPRS entrum Konsultacii
M Konsultant?
Ordynator?
Radiolog?

HSCSD/GPRS

M% .

I Chaming Gamwmay

Ryc. 1. Schemat organizacyjny telekonsultacji.
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oprogramowaniu mogacym przeksztatci¢ format czas takiej
obrobki przez zesp6t konsultowany, przy wprawnym prze-
prowadzeniu transformacji plikdw, zajmuje ok. 3 — 5 minut
(samo przeksztatcanie przy zatozeniu, ze oprogramowanie
dziata a komputer jest wigczony).

Czas od odebrania przez konsultanta bezptatnej wiadomosci
SMS na osobisty telefon GSM o nowym zgtoszeniu badania
do konsultacji do otwarcia wiadomosci — okoto 2 minut.

Czas odebranie zdjec¢ przez konsultanta w przypadku pracy
mobilnej (PDA z telefonem GSM lub MDA z wbudowanym
telefonem GSM), podobnie w przypadku pracy stacjonarnej
(np. w przychodni/szpitalu) — okoto 3minut i 40 sekund; z
komputera stacjonarnego przez internet lub poprzez modem
GPRS pracujacy w trybie stacjonarnym — okoto 2 minut.

Odestanie wyniku przez konsultanta moze nastqpi¢ po mi-
nimum 2 minutach od zapoznania sie z dokumentacja.

taczny czas telekonsultacji w przypadku pojedynczego
zdjecia o wielko$ci okoto 100 KB wynosi¢ moze od 5 minut
i 40 sekund do 42 minut. W przypadku zastosowania od-
czytu zdje¢ zgodnego z formatem DICOM 3.0 ze wzgledu
na zmniejszenie wielkosci plikdw mozliwe jest przestanie w
tym samym czasie wiekszej ilosci zdjec lub skrocenie czasu
telekonsultacji o okoto 1 minuty.

Dyskusja

Rozwoj ustug sieci mobilnych GSM (ang. — Global System
for Mobile Communication) w Polsce datuje sie od 1996
roku. Niemal od poczatku dostepne byty ustugi transmisji
danych w standardzie GSM (komutowana transmisja da-

Ryc. 2. Przestany obraz pacjenta ze ztamaniem
obustronnym zuchwy.

nych GSM z predkosciq 9.6 kb/s). Specyficznym przykta-
dem transmisji danych w kanale sygnalizacyjnym sa krétkie
wiadomosci tekstowe SMS (ang. — Short Message Service)
— obecnie najbardziej popularny mobilny sposéb wymiany
informacji w sposéb inny niz gtos. Od 2000 roku datu-
je sie w Polsce rozwoj sieci pakietowej transmisji danych
GPRS (ang. — General Packet Radio Services), co pozwolito
uniezaleznic koszty transmisji danych od czasu potaczenia
— optacie podlegajq tylko wystane/odebrane dane. Poprzez
wykorzystanie dostepnych na rynku rozwigzan sprzeto-

Ryc. 3. Przestany obraz pacjenta
ze zlamaniem kosci tédeczkowatej.

Ryc. 4. Przestany obraz pacjenta ze zmianami w utkaniu
kosci piszczelowej w przebiegu choroby Pageta.
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wych i sprawdzonych juz pod wzgledem wydajnosci ustug
transmisji danych GSM/GPRS istnieje mozliwos¢ przygoto-
wania dedykowanego systemu do obstugi potrzeb zwia-
zanych z telekonsultacjami medycznymi. Wydaje sie, ze
wsrod urzadzen mobilnych bardzo wygodnym i wydajnym
sprzetem moga byc¢ urzadzenia typu Pocket PC z systemem
operacyjnym Windows CE, bardzo podobnym w obstudze
do typowego systemu operacyjnego znanego ze $rodo-
wiska komputerow PC. Komputery nareczne znane jako
urzadzenia klasy PDA (ang. Personal Digital Assistant) lub
MDA (Mobile Digital Assistant) sq dostepne w ofercie wielu
znanych producentéw sprzetu elektronicznego. W powig-
zaniu z ustugami bezprzewodowej transmisji danych GPRS
urzadzenia te mogq w sprawny sposob komunikowac sie
poprzez internet i poczte elektroniczng lub tez mogg by¢
wykorzystywane jako koncéwki dla mobilnej zamknietej
sieci transmisji danych.

W ostatnich latach pojawia sie coraz wiecej prac badaw-
czych dotyczacych wykorzystania sieci mobilnych w pro-
cesie diagnostyki i leczenia. Johnston i wsp. (2) opraco-
wali metode zdalnej oceny pacjenta z obrazeniami nerek z
wykorzystaniem bezprzewodowej transmisji obrazu cyfro-
wego, pochodzacego z badania tomografii komputerowej,
za posrednictwem urzadzenia typu PDA. Uzyskali oni 80%
prawidtowych rozpoznan w przypadkach obecnosci kamie-
ni w drogach moczowych i 100% prawidtowych rozpoznan
w przypadkach hydronephrosis. Uszkodzenia nerek zakwa-
lifikowano prawidtowo pod wzgledem stopnia uszkodzenia.
Autorzy ci stwierdzili, ze bezprzewodowa teleradiologia z
uzyciem urzadzen PDA pozwala na dostateczng jako$c¢
potrzebng do interpretacji diagnostycznej. Zauwazono
jednak, ze istnieje potrzeba poprawy predkosci transmi-
sji danych i rozdzielczosci wySwietlacza PDA, co wyraznie
zwiekszy szybkos¢ konsultacji i poprawi jakoS¢ ocenianego
na PDA obrazu. Chu i Ganz (3) wykorzystali bezprzewo-
dowy, komercyjnie dostepny serwis telefonii komorkowej
w technologii 3G do symultanicznej transmisji wynikow
badan obrazowych pacjentéw. Badania obejmowaty obra-
zy medyczne, zapis wideo pacjenta oraz sygnat krzywej
elektrokardiograficznej. Ponadto lekarz mogt kontrolowac
informacje wysytang z miejsca wypadku (zaopatrywania
pacjenta). Reponen i wsp. (4) wykorzystali komputery
nareczne typu MDA, pracujace w oparciu o sie¢ GSM do
transmisji obrazow tomografii komputerowej 21 pacjen-
téw pracowni neuroradiologicznej. Wszystkie obrazy do-
stepne byty wczesniej do wstepnej oceny radiologicznej.
Transmisja pojedynczego obrazu trwata okoto 1 minuty i 30

PisSmiennictwo:

1. Perednia D. A, Allen A.: Telemedicine technology and clinical applications. JAMA
293: 483-488, 1995

2. Johnston W. K. et al.: Wireless teleradiology for renal colic and renal trauma. J En-
dourol. 2005; 19(1): 32-6.

3. Chu Y, Ganz A.: A mobile teletrauma system using 3G networks. IEEE Trans Inf
Technol Biomed. 2004; 8(4): 456-62.

4. Reponen J,, et al.: Initial experience with a wireless personal digital assistant as a tele-
radiology terminal for reporting emergency computerized tomography scans. J Telemed
Telecare. 2000; 6(1): 45-9.

sekund, przestanie catkowitego badania (14 przekrojow)
trwato $rednio 21 minut. Catkowity czas transmisji badania
OUN, wraz z interpretacjg, zabierat Srednio 40 minut. W
przeprowadzonych badaniach pilotazowych neuroradiolog
uzyskat istotne informacje w 24% przypadkéw, a w 62%
informacje istotnie wplynely na ostateczne rozpoznanie.
W ocenie neuroradiologa przeprowadzone konsultacje
daty zmiejszenie czestosci i czasu hospitalizacji w grupie
15 pacjentéw (71% przypadkdw). Pomimo ze technologia
MDA jest w poczatkowym etapie rozwoju i ma jeszcze wiele
ograniczen, to jednak ta metoda wspomagania konsulta-
cji neuroradiologicznych z catg pewnoscig ma przed sobg
duzqg przysztos¢. Zespot ten (5) czesto zajmowat sie po-
dobnymi zagadnieniami, zwracajac szczegdlng uwage na
ocene przydatnosci

Uzyskane w trakcie badan czasy transmisji danych pozwa-
laja na korzystanie z telekonsultacji w sytuacjach konsul-
tacji pilnych i planowych. Konsultacje w ramach dziatan
Jfatujacych zycie” w trybie natychmiastowym wymagac
moga zaangazowania i dodatkowego przeszkolenia perso-
nelu medycznego.

Whioski

Przeprowadzone badania wykazaty, ze telekonsultacje z
wykorzystaniem sieci mobilnej mogaq skrdci¢ czas przepro-
wadzania konsultacji wielospecjalistycznch, redukujac do
minimum konieczno$¢ transportowania lekarza lub pacjen-
ta, takze w warunkach ostrego dyzuru.

Ocena neurochirurgiczna przesytanych obrazéw TK, po-
mimo wzglednie niskiej rozdzielczosci spetnia wymagane
kryteria okreslenia dalszego trybu postepowania w ramach
ostrego dyzuru chirurgii urazowej.

Telekonsultacje mogg w najblizszej przysztosci stac sie na-
rzedziami przeobrazania opieki medycznej, moga wptynaé
na jako$¢ $wiadczonych ustug oraz zwiekszy¢ dostepnosé
do poradni specjalistycznych.

Aby telekonsultacje mogly sie stac integralnym elementem
procesu diagnostyczno-leczniczego w chirurgii urazowej,
(jak proponuije sie od potowy lat dziewiecdziesiagtych) (6, 7)
konieczne jest przeznaczanie $rodkdw na jej doskonalenie,
ksztatcenie, propagowanie nowoczesnych metod konsulta-
cji i tworzenie zespotéw interdyscyplinarnych.

5. Reponen J,, et al.: Digital wireless radiology consultations with a portable computer.
J Telemed Telecare. 1998; 4(4): 201-5.

6. Case L., Simkus R.: Wireless application for complex wound management. AMIA Annu
Symp Proc. 2003; 805.

7. Yamamoto LG.: Wireless teleradiology and fax using cellular phones and notebook PCs
for instant access to consultants. Am J Emerg Med. 1995 Mar; 13(2): 184-7.
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Bezpieczenstwo medycznych internetowych

baz danych

Lek. Radostaw Rzepka

Zakfad Informatyki Medycznej i Telemedycyny AM

Abstract

The development of telemedicine, and in particular meth-
ods of collection and archiving medical data, implies a clos-
er look at the database security. The first step is to realize
that each database avaliable on Internet is susceptible not
only to attacks aimed at data theft, but also to blocking
of the services by inexperienced hackers. The size of the
problem becomes clear when we realize how many ele-
ments we must secure: local network, operating system,
WWW server, SQL server, application, transmission of data
and terminals of end users. Continuosly detected bugs in
tools and applications make our task more difficult and
cause that none of the internet databases is 100% secure.
We can only always improve security, create good active
security policies and monitor the system with the support
of the Intrusion Detection System (IDS). The example of
IDS on GNU Public Lisence are Snort and Prelude.

Streszczenie

Rozwdj telemedycyny, a w szczegdlnosci metod groma-
dzenia i udostepniania danych medycznych, zmusza do
szerszego spojrzenia na problem bezpieczenstwa baz da-
nych. Pierwszym krokiem jest uswiadomienie sobie faktu,
ze kazda baza udostepniona w Internecie narazona bedzie
nie tylko na celowe ataki, majace na celu kradziez danych,
ale takze na przypadkowe dziatania poczatkujacych hake-
row i proby zablokowania takiego serwisu. Ogrom tego
zagadnienia jest widoczny dopiero wdwczas, gdy uswia-
domimy sobie, jak wiele elementéw musimy zabezpieczyc¢:
sie¢ lokalng, system operacyjny, serwer WWW, serwer
SQL, konkretng aplikacje, transmisje danych czy terminale
uzytkownikéw. Ciagle wykrywane nowe ,,dziury” w uzywa-
nym przez nas oprogramowaniu utrudniajg nam dodatko-
wo cate zadanie i sprawiaja, ze zadna internetowa baza
danych nie ma 100% gwarancji bezpieczenstwa. Pozostaje
nam zatem jedynie ciggte udoskonalanie ochrony serwisu,
prowadzenie aktywnej polityki bezpieczenstwa, monitoro-
wanie systemu przez kompetentne osoby, ktdre do pomocy
— 0 czym nalezy pamietac -majq systemy detekcji wtaman
(IDS — Intrusion Detection System). Przyktadem tego typu
systemow na licencji GPL sg programy: Snort i Prelude.

*k X Xk

Ponizszy tekst przeznaczony jest gtdwnie dla osob ze Sro-
dowiska medycznego, uczestniczacych w kreowaniu me-
dycznych projektow funkcjonujacych poprzez Internet,

ktore oparte sg na rozwigzaniach bazodanowych. Ma on na
celu przedstawienie najwazniejszych, stosowanych obec-
nie elementdéw ochrony bazy oraz uwypuklenie problemow
zwigzanych z ochrona.

W polskiej stuzbie zdrowia pojawia sie w sposdb naturalny
coraz wiecej medycznych baz danych, a wérdd nich coraz
czesciej znajdujemy projekty, ktdrych zatozeniem jest udo-
stepnianie roznych zasobdw medycznych przez Internet,
czy to ogdtowi uzytkownikow, czy tez wybranym jednost-
kom naukowym w ramach prac badawczych. Ochrona tego
typu przedsiewzie¢ przed wszelkiego typu atakami aktyw-
nymi (np. eksploracja btedéw, DoS — Denial of Services) i
pasywnymi (sniffing — podstuchiwanie), to bardzo zlozone
zagadnienie. Projekty, na ktdre przeznaczono niezbyt duze
srodki, rzadko dysponuijg sita fachowa, zdolng zapewnic¢ im
bezpieczenstwo, a prawdopodobienstwo i skutki ewentual-
nych wiaman réznig sie w konkretnych przypadkach. Jed-
nym z podstawowych i niewybaczalnych grzechéw osdb,
ktore pracujg nad powstawaniem i rozwojem medycznych
baz danych, jest zakladanie z gory, ze danego projektu nie
dotycza ataki wlkamywaczy. Wielokrotnie w dziejach roz-
woju sieci rozlegtej wtamywano sie w wiele miejsc tylko
po to, by udowodni¢, Ze jest to mozliwe. Co wiecej, takie
podejscie czesto sprawia, Ze nie tylko niemozliwe statoby
sie wykrycie sprawcy np. kradziezy danych pacjentow, ale
czesto niemozliwe staje sie tez zauwazenie, ze do takiej
kradziezy doszto. A przeciez istnieje przynajmniej kilka po-
wodow sprawiajacych, ze profesjonalna ochrona medycz-
nych baz danych jest konieczna. Po pierwsze, duze zbiory
danych medycznych sg poszukiwanym towarem na rynku
medycznym, farmaceutycznym czy ubezpieczen, a dane za-
wierajace informacje teleadresowe poszukiwane sg takze
przez liczne, inne firmy. Za przyktad niech postuzy kradziez
danych 3min subskrybentéw encyklopedii Britannica (www.
britannica.com). Wsrdd innych powoddw nalezy wymieni¢
miedzy innymi ,Ustawe o ochronie danych osobowych”, czy
zagwarantowanie poufnosci danych medycznych pacjenta
— obowigzujacg nasze Srodowisko tajemnice lekarska. Tak-
ze specyfika projektu (np. $wiadczenie przez Internet kry-
tycznych ustug konsultacyjnych) powinna zobowigzywac do
utrzymania serwisu w nalezytej sprawnosci.

Specyfika medycznych internetowych baz danych, w szcze-
golnosci koniecznos¢ wystawienia maszyny, a przynajmniej
niektorych jej interfejsdow w sieci publicznej sprawia, ze
nigdy nie uda sie nam zapewnic jej catkowitego bezpie-
czenstwa. Jesli nawet zastosujemy uznawane za najbez-
pieczniejsze w danym momencie oprogramowanie, skonfi-
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gurujemy je najlepiej jak mozna, zastosujemy szyfrowanie
transmisji i wielostopniowg autoryzacje, to nadal nie be-
dziemy pewni, ze za jaki$ czas w naszym oprogramowa-
niu nie zostang wykryte btedy. Nadal nie bedziemy mogli
wyeliminowa¢ czynnika ludzkiego, czyli np. ewentualnego
przejecia haset operatordw czy kontroli nad stacjami, z ktd-
rych faczq sie operatorzy. Internetowe bazy danych, dajac
ogromne mozliwosci dotarcia do duzych $rodowisk, ptacg
za te mozliwosci narazeniem na wiele niebezpieczenstw nie
wystepujacych w systemach zamknietych.

Jak zatem wida¢, nie mozna sie catkowicie ustrzec przed
niebezpieczenstwem ataku na nasz system, mozna jednak
uczynic ten atak trudnym i czasochtonnym. Mozna minima-
lizowac straty, a przede wszystkim taki atak wykryc.

Chyba najwiecej bledow mozna popetnic¢ w fazie projekto-
wania naszego systemu. Wybor platformy i oprogramowa-
nia dla naszej przysziej bazy nie jest fatwy i w duzej mierze
zalezy zaréwno od zadan stawianych przed konkretnym
projektem bazodanowym, jak i od posiadanych $rodkdw.
Juz na tym etapie nalezy zapewni¢ sobie pomoc fachowg
niezaleznego informatyka. Ogodlnie rzecz ujmujac, jednymi
z najczesciej stosowanych obecnie rozwigzan w omawia-
nych zastosowaniach sg zestawienia: system operacyjny +
serwer WWW + serwer SQL+ jezyk skryptowy, zintegrowa-
ne w obrebie jednej maszyny. Usuwa to problem pisania i
dystrybucji aplikacji klienckiej, bo standardowym klientem
jest w tym wypadku przegladarka WWW. W tego typu roz-
wigzaniu nalezy unika¢ serweréw wielokrotnie skompromi-
towanych, narazonych na ataki licznych wiruséw i robakéw
sieciowych, a z drugiej strony oprogramowania, ktére nie
jest rozwijane, przez co bedziemy w przysztosci pozbawieni
nowszych jego wersji. Nie jest tez najmadrzejsze wybiera-
nie wersji takiego oprogramowania, ktére nie cieszy sie w
$rodowisku opinig stabilnego i bezpiecznego, np. IIS Micro-
softu. Jednym z popularniejszych rozwigzan jest Srodowi-
sko: Linux + Apache 1.3.x (serwer WWW) + postgreSQL
lub MySql ( serwer SQL) + Perl lub PHP4 (jezyki skrypto-
we). Ma ono te dodatkowq zalete, ze jest w petni darmowe
i caty czas rozwijane. Ponizej zestawienie czesciej stosowa-
nego oprogramowania w okreslonych kategoriach:

— system operacyjny: Linux, FreeBSD, Solrais, inne Unixy

lub Windows 2000 Serwer
— serwer WWW: Apache 1.3.x, IIS, Caudium lub inne
— bazy danych: PostgreSQL, MySQL, MS SQL Serwer, Orac-
le, Sybase lub Informix

Wybor oprogramowania do naszego projektu to jednak nie
wszystko. Sensowna architektura sieci lokalnej, w ktorej
zostanie umieszczony serwer (serwery) oraz jej zabez-
pieczenie, to osobne i ztozone zagadnienie wykraczajace
poza ramy niniejszego opracowania, ktére bezwzglednie
wymaga konsultacji z administratorami sieci. Mozna tu
udzieli¢ przysztym projektantom jednej rady: nie probuj-
my upiec kilku pieczeni na jednym ogniu. Jesli stawiamy
baze danych, darujmy sobie wykorzystanie serwera przy
okazji jako serwera kont pocztowych i ftp dla wszystkich

pracownikdw zaktadu/szpitala/kliniki, jako serwera plikdw
itp. Kazde dodatkowe zastosowanie to niezwykta wrecz
koincydencja zagrozen. Pamietajmy takze, ze firewall czy
antywirus to nie s, wbrew powszechnej opinii Srodowisk
medycznych, antidota na wszystkie nasze bolaczki. Elimi-
nujg one tylko czes¢ zagrozen, a przy tym zapora zapo-
rze nieréwna. Przyktadem dobrej architektury naszej sieci
lokalnej jest struktura podzielona na 3 strefy: publiczna,
DMZ (zdemilitaryzowang) i prywatna. Oddzielone sa one
zaporami ogniowymi (firewall). Dzieki takiej architekturze
mozemy wstawi¢ do strefy publicznej tylko maszyny nie-
zbedne do realizacji zadan dostepu i ochrony, w DMZ ukry¢
nasze serwery WWW udostepniajac poprzez zapore jedy-
nie ich interfejsy, a w strefie prywatnej trzymac wszystko,
co nie wymaga bezposredniego dostepu z zewnatrz, bo z
definicji jest to miejsce, gdzie mamy dostep tylko ze stre-
fy DMZ. Przyktadem wykorzystania tej architektury bytoby
rozdzielenie funkgcji serwera WWW, ktory umiescilibySmy w
DMZ i serwera SQL, ktory na innej maszynie bytby wsta-
wiony do strefy prywatnej.

Zabezpieczenie sie przed podstuchem danych i przejeciem
haset wymusza stosowanie szyfrowanej transmisji danych.
W przywotywanych wczesniej przyktadach najpopular-
niejsze jest stosowanie SSL i serweréw WWW przystoso-
wanych do wspdtpracy z SSL (np. Apache-SSL). Ale nic
nie stoi na przeszkodzie, zeby w konkretnych projektach,
na przykfad faczacych Scisle okreslone osrodki, stosowaé
VPNy (wirtualne sieci prywatne) z szyfrowang sprzetowo
transmisjg. To tylko kwestia srodkdw, jakimi dysponujemy i
jakie zatozenia realizujemy. Jednak i tutaj nalezy pamietac,
ze jesli wkamywacz uzyska dostep do terminalu, z ktérego
taczy sie operator czy uzytkownik bazy, to w praktyce uzy-
skuje on dostep do nie szyfrowanego strumienia danych.
Nic zatem nie zastgpi czujnosci uzytkownikéw czy higieny
w postugiwaniu sie sprzetem, z ktérego taczymy sie z na-
szg aplikacjg internetowg. Kod naszej aplikacji moze takze,
niestety, kry¢ btedy. I to tak réznorodne, ze zadne chy-
ba opracowania nie podejmg sie omawiania tego tematu
w catosci. Jesli chodzi o jezyki skryptowe, to dos¢ czesto
przywotywanym i rzeczywiscie popetnianym btedem jest
nie filtrowanie danych na wejsciu, czyli przy odbiorze ich z
formularza. Naraza to baze danych na wykonywanie zada-
nych przez sprytnych wlkamywaczy réznych, niezaplanowa-
nych przez programiste zapytan do bazy, ale moze narazi¢
rowniez bezposrednio system, co zalezy od przeznaczenia
pol formularzy. Co wiecej, jesli filtrowanie musi sie odby-
wac po stronie serwera, to zaden JavaScript nie wchodzi
tu w rachube. Oto sztampowy przyktad zagrozenia, jakie
niesie ze sobg niezabezpieczony formularz:

Uzytkownik podaje w formularzu cigg znakow, ktory miat
by¢ jego imieniem.

<?php

$sql="SELECT * FROM tabela WHERE imie=' $HTTP
POST_VARS[ ‘imie’]’”;
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mysql_query ($sql) ;
?>

Wszystko wydaje sie byé prawidtowe, ale jesli zamiast
imienia wpisze:

‘; DELETE FROM tabela;
nasze zapytanie do bazy bedzie miato postac:

<?php
$sql="SELECT * FROMtabelaWHERE imie='"’ ; DELETE
FROM tabela”;

mysql_query ($sql) ;
2>

Czyli istnieje mozliwo$é, ze zapytanie to skasuje wszystkie
dane z naszej tabeli. Oczywiscie, dobrze skonfigurowana,
nowoczesna baza SQL nie pozwoli na tego typu pofacze-
nie zapytan, jednak mozna wymysli¢ znacznie sprytniejsze
zapytania. Tylko filtrowanie danych na serwerze moze za-
pobiec efektom tworczosci tego typu.

Dobrym pomystem jest rozdzielenie w naszej aplikacji
warstwy kodu operujacego na danych od warstwy logiki i
warstwy prezentacji danych oraz korzystanie z plikow kon-
figuracyjnych. Taki podziat pozwala na elastycznos¢ cato-
$ci kodu wyrazajaca sie fatwoscig wprowadzania zmian w
razie wykrycia jakich$ btedow. Aplikacja taka zyskuje nie
tylko na estetyce, ale tez mozna bez trudu, znaczng czesc
kodu oraz dane umiesci¢ ponad gtdwnym katalogiem ser-
wera WWW, co czyni te dane niewidocznymi z poziomu
WWW. Dla informatykéw to oczywiste, ze taka aplikacja
musi stosowac skuteczne mechanizmy weryfikacji uzyt-
kownikdw oraz sesji oraz, ze ich hasta powinny by¢ szyfro-
wane algorytmem jednokierunkowym. Ale juz rzadziej przy
planowaniu pamieta sie o implementacji systemu, ktory by
dokumentowat historie wprowadzanych zmian. Mozna tu
poleci¢ podpisywanie kazdorazowo zmiany w bazie pry-
watnym kluczem, tak, by bez trudu dato sie ustali¢, kto i
kiedy dang zmiane wprowadzit. System taki powinien takze
raportowa¢ administratorowi bazy aktywnos¢ wszystkich
uzytkownikéw, dzieki czemu tatwo wychwyci¢ zachowania
anormalne. Ba, dostepne jest tez na rynku oprogramowa-
nie uczace sie, np. ImSafe stuzgce do analizy tego typu
logow.

Jednak, mimo najstaranniejszej implementacji wszystkich
wyzej wzmiankowanych mechanizmdw, nasze zabezpie-
czenia niewiele bedg warte, jesli nad catoscig nie bedzie
czuwat cztowiek. Kazdy system bazodanowy wymaga za-
trudnienia administratoréw, ktorzy bedg przeprowadza
analize logéw, dbac o integralno$¢ danych, wykonywaé
upgrade tego oprogramowania, ktdre zostato skompromi-
towane, wykonywac kopie bezpieczenstwa, wreszcie rea-

gowac na wszelkie pojawiajace sie w systemie anomalia.
To oni tez muszg ustali¢ polityke bezpieczenstwa i czuwac
nad jej przestrzeganiem. Muszg rowniez tak skonfigurowac
oprogramowanie, by jak najmniej byto narazone na ataki
z zewnatrz i w razie koniecznosci przeprowadzaé rekonfi-
guracje.

Najgorsza z mozliwych polityk bezpieczenstwa jest pozo-
stawienie systemu — po skonfigurowaniu i wstepnym za-
bezpieczeniu — samemu sobie w nadziei, ze jako$ to be-
dzie.

Takie postepowanie bedzie nieuchronnie prowadzi¢ do
kompromitacji systemu, rozumianej nie tylko jako wlama-
nie czy kradziez danych, ale takze jako odmowa wspot-
pracy przez system, czy przypadkowe zniszczenie danych.
Osoba majaca zapewni¢ bezpieczenstwo projektowi bazo-
danowemu ma do dyspozycji wiele ciekawych programéw
wspomagajacych:

e analizatory logow (Swatch, LogWatch)

e programy klasy IDS (Intrusion Detection System) (np.

Snort, Prelude, LIDS)

Stuzg one jednemu celowi: poprzez analize aktywnosci i
rodzajow pakietow, portdw, prob logowan i innych elemen-
téw, majg wykry¢ wszelkie anomalia, a niekiedy, na pod-
stawie baz danych typowych atakow, sa w stanie takowy
atak rozpoznac i bezposrednio poinformowac o tym admi-
nistratora. Wdrozenie skutecznego IDS (systemu detekgji
wiaman) jest czasochtonne i wymaga potaczenia wielu
elementdéw. Wymienione wyzej programy typu IDS czesto
dziatajg w obszarach roztacznych, jak Snort, wykrywajacy
ataki z zewnatrz oraz LIDS (Linux IDS), zintegrowany z ja-
drem systemu i wykrywajacy anomalia wewnatrz systemu.
Dobrze skonfigurowany LIDS jest tez w stanie uchroni¢ nas
przed niektérymi probami przejecia praw administratora.

Osobng, znang od dawna kategorig atakéw aktywnych, na
ktore narazone sq medyczne serwisy internetowe, s ataki
typu DoS (Denial of Services) czyli blokada ustugi. Potrafig
one przerwac prace krytycznych dla danego projektu sy-
stemow, powodujgc czasowq niedostepnos¢ okreslonych
ustug. Dla niektdrych zastosowan medycznych baz danych
moze to by¢ bardzo ucigzliwe i powodowac niemoznosé
pobrania przez dtuzszy czas potrzebnych nam informacji.
O atakach tego typu nalezy wspomnie¢ z dwdch powoddw.
Po pierwsze, sq one niezwykle trudne do odparcia, szcze-
gdlnie w swych nowszych postaciach DdoS (rozproszony
DoS), RdoS i inne, poniewaz ich istota polega na obcig-
zaniu atakowanych maszyn, a wiec ich wylaczenie w celu
ochrony wywota doktadnie ten efekt, o ktéry agresorowi
chodzi, czyli niedostepno$¢ serwisu. Drugim powodem, dla
ktorego trzeba o tych atakach pamietaé, jest fakt, ze w In-
ternecie sg dostepne gotowe, bardzo potezne narzedzia do
wykonywania tego typu atakéw, rowniez rozproszonych,
automatyzujace caty proces na tyle, ze $rednio zoriento-
wany w temacie hobbysta moze taki atak przeprowadzi¢
bez trudu, choc juz trudniej bedzie mu sie ochroni¢ przed
wykryciem. Do ochrony przed tego typu atakami nalezy
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poleci¢ filtrowanie pakietdw na zaporach ogniowych i rou-
terach, ale nadal nie rozwigzuje to problemu. Sg na rynku
dostepne rozwigzania komercyjne do ochrony przed DoS w
réznych postaciach, jednak majg jedng wspdlng wade: ich
ceny zaczynajaq sie od kilku tysiecy dolaréw, a skutecznos¢
jest trudna do oceny przy ciggtym ulepszaniu atakow DoS.
Niemniej ponizej kilka z nich:

— CaptIO i CaptCC

— Enforcer 5.2

— FireProof Application Switch II

— Vantage System 2.0

— StealthWatch M100

Jak wida¢ z powyzszego opracowania, zaden medyczny
projekt bazodanowy udostepniony w sieci publicznej nie
moze sie obej$¢ bez ciggtego ulepszania systemdéw ochro-
ny, monitorowania jego pracy i integralnosci danych, a
takze bez ciagtego aktualizowania oprogramowania oraz
opracowywania, w miare zmieniajacej sie sytuacji, skutecz-
nych zatozen polityki bezpieczenstwa. Stara zasada ,nie
psuj tego, co dobrze dziata” sprawdza sie, niestety, tylko
w systemach zamknietych, o niewielkim znaczeniu i mato
narazonych fizycznie.

Informacje zaczerpnieto z:
http://secunia.com/

http://www.securityfocus.com/

HYPERLINK ,http://databases.about.com/od/security/”
http://databases.about.com/od/security/

HYPERLINK ,http://ist-socrates.berkeley.edu:7309/web_
sec/” http://ist-socrates.berkeley.edu:7309/web_sec/

HYPERLINK ,http://www.advosys.ca/papers/web-security.
html” http://www.advosys.ca/papers/web-security.html

HYPERLINK ,http://wact.sourceforge.net/index.php/
PhpApplicationSecurity” http://wact.sourceforge.net/in-
dex.php/PhpApplicationSecurity
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Znaczenie stosowania standardow transmisji
danych na przykiadzie standardu HL7

(Health Level 7)
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Kierownik Zaktadu Informatyki Medycznej i Telemedycyny AM w Warszawie

Abstract

The role of use of HL7 communication standard in
data transmission (Health Level 7).

The simplest way of patient data transmission from one
system to another is via electronic mail. This form of mes-
sage doesn’t have the structure, which causes problems in
cooperation with other systems and it is impossible to use
the message in another context. The solution to this prob-
lem is the data transmission standard, for example HL7.
This approach has a lot of advantages: minimization of
number of system interfaces and costs of implementation,
possibility of purchasing application modules from differ-
ent suppliers, which are compliant with the standard. The
aim of this work is to present HL7 requirements for com-
puter systems. The systems can be diffused, which means
that HL7 standard can be used in telemedicine services.
New version of HL7 v. 3 standard is based on Reference
Information Model (RIM) and Domain Information Model
(DIM’s), and uses eXtensible Mark up Language (XML). To

HL7 v. 3 standard family also belongs Clinical Document
Architecture — electronic health record standard.

Streszczenie

Najprostszym sposobem przestania komunikatu z infor-
macjq o pacjencie z jednego systemu do drugiego jest
wystanie poczty elektronicznej. Taka posta¢ komunika-
tu nie ma struktury, co powoduje, ze nie nadaje sie on
do wykorzystania w innym kontekscie, a to uniemozliwia
wspotprace roznych systemdéw. Problem ten rozwigzuje
standard transmisji danych np. HL7. Takie podejscie ma
szereg zalet w postaci zmniejszenia liczby interfejséw po-
miedzy systemami i kosztdw ich implementacji, a takze
mozliwosci zakupu modutéw oprogramowania od réznych
producentdw pod warunkiem ich zgodnosci z jednym ze
standardéw. W pracy omdwione zostang wymagania sta-
wiane przez HL7systemom komputerowym. Mogq to by¢
systemy rozproszone, a wiec standard mozna stosowac¢ w
ustugach telemedycznych. Nowa wersja standardu HL7 v.3
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opiera sie na tzw. Referencyjnym Modelu Informacji (RIM)
oraz Dziedzinowych Modelach Informacji (DIM), a takze
wykorzystuje jezyk znacznikéw XML. Do rodziny standar-
déw HL7 v.3 nalezy Clinical Document Architecture — CDA
— standard elektronicznej historii choroby.

Wprowadzenie

Wyobrazmy sobie, ze chcemy przesta¢ informacje dotycza-
cq pacjenta z jednego systemu do drugiego jako pewien ko-
munikat. Najprostszym sposobem w takiej sytuacji bytoby
wystanie poczty elektronicznej (e-mail). Poczta ma postac
nieustrukturyzowang (rys. 1a) [1]. Taka postac jest zrozu-
miata dla cztowieka, ale nie dla komputera. Wymaga dodat-
kowej interpretacji (parsingu). Postac nieustrukturyzowana
komunikatu powoduje, ze nie nadaje sie on do wykorzysta-
nia w innym kontekscie, co uniemozliwia wspdtprace roz-
nych systemdw. Aby przekazywac dane w formie ustruktu-
ryzowanej (rys. 1b) nalezy uzgodnic kilka szczegotow [2]:
e porzadek, w ktdrym poszczegdlne sktadniki sg przesy-
tane,
o jakie znaki oddzielajg poszczegdlne sktadniki,
o jaki jest format poszczegdinych sktadnikdw,
o jakie jest znaczenie poszczegolnych sktadnikow.

W najprostszym przypadku trzeba zbudowa¢ interfejsy po-

miedzy kazdq parg systemow wymieniajacych dane. Taka

procedura ma szereg wad:

o wysokie naktady inwestycyjne,

e duza liczba interfejséw n (n-1), (n — liczba wspdtpracu-
jacych systemow),

e wysokie naktady na utrzymanie interfejsow,

e przy wymianie systemu szereg interfejséw musi by¢ po-
nownie opracowany.

Problemy te rozwigzuje standaryzacja interfejséw pomie-
dzy systemami.

a)

HLZ7 — standard komunikacji w medycynie

HL7 jako organizacja zajmujaca sie tworzeniem standardu

powstata w 1987 roku w USA [3]. Filia tej organizacji—H

L7

Polska — zostata zarejestrowana w sadzie w sierpniu 2003
roku. Nazwa odnosi sie do najwyzszej warstwy (siodmej)
modelu komunikacji (rys. ) ISO (International Standards
Organization) dla systemdw otwartych OSI (Open Systems
Interconnection) — warstwy aplikacji. Stad nazwa Health

Level 7.

Charakterystyczne cechy i cele stosowania HL7 sg naste-

pujace:

e udostepnione sg formaty i protokoty wymiany danych
pomiedzy systemami komputerowymi w opiece zdro-

wotnej,
standaryzacja formatdow i interfejsow,
¢ poprawa wydajnosci komunikagiji,

e przewodnik dla dialogu pomiedzy stronami w negocja-

cjach nad przygotowaniem interfejsow,
60 do 80%
ANSI, cztonkostwo ISO IC 215).

Wymagania stawiane przez HL7 systemom
komputerowym

zmniejszenie naktadow na implementacje interfejsow od

stworzenie standardu miedzynarodowego (akredytacja

Wymagania stawiane przez HL7 systemom komputero-

wym sg minimalne:
— systemy mogq by¢ rozproszone (telemedycyna) |
scentralizowane

ub

— niekoniecznie caty zakres HL7 musi by¢ wdrozony; moz-

na zacza¢ np. od danych demograficznych pacjenta,

— wymiana danych pomiedzy systemami moze by¢ reali-
zowana przy pomocy réznych systemdéw operacyjnych i

jezykdw programowania,

b)
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Rys. 1. Komunikat w postaci swobodnego tekstu (a) i zgodny ze standardem HL7 (b)
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— jako zasade planuje sie¢ komunikacje w sieci, ale nie jest
to wymagane.

Dopuszczalne sq takie protokoty sieciowe jak ICP/IP (In-
ternet), IPX, Apple Talk.

Mozna dane przenosi¢ rowniez przy pomocy typowych
no$nikéw, jak dyskietki, czy CD-ROM.

HL7 standaryzuje:

— strukture komunikatéw

— reprezentacje komunikatéw do transmisji (zasady kodo-
wania)

— zdarzenia wyzwalajace wystanie komunikatu z jednego
systemu do drugiego.

Adaptacja struktur danych w aplikacjach do struktury ko-
munikatéw HL7 musi by¢ rozwigzywana indywidualnie.
Coraz wiecej dostepnych komercyjnie narzedzi do osiag-
niecia tego celu pojawia sie na rynku.

HL7 nie jest w tej chwili standardem typu ,,plug and play”,
ale zmierza w tym kierunku.

Referencyjny Model Informacji RIM
i Dziedzinowy Model Informacji DIM

W wersji 2 standardu pojawity sie problemy, np. ze spdj-
nosciq definicji.

W wersiji 3 standardu HL7 wymiana komunikatéw jest op-
arta na modelu danych. W podstawowym Referencyjnym
Modelu Informacji (RIM) i Dziedzinowych Modelach Infor-
macji (DIM) modelowane sg relacje komunikacji w syste-
mach opieki zdrowotnej. Stuzg one jako podstawa dla grup
roboczych uzywajacych HL7.

Przyszto$¢ — HL7 v.3, CDA

Przyszto$¢ nalezy do wersji 3 standardu HL7, jeszcze nie obo-
wigzujacej, opartej na jezyku znacznikow XML (eXtensible

PisSmiennictwo:

1. Grabowski M. Standard przesytania danych tekstowych — HL7. W.:Informatyka me-
dyczna, Rudowski R. (Red.), PWN, Warszawa 2003, s.179.

2. Heitmann K. U., Blobel B., Dudeck J. HL7 Communication standard in medicine.
Short introduction and information.

markup language). Wykorzystanie XML ma duze znaczenie
jesli chodzi o komputerowe przetwarzanie dokumentdw.

Z rozwojem wersji 3 standardu HL7 wigze sie standard Cli-
nical Document Architecture — CDA, stanowigcy standard
elektronicznej historii choroby [4]. CDA nalezy do rodzi-
ny standardéw HL7 v.3. Zakres prac zwigzanych z CDA
obejmuje standaryzacje dokumentéw medycznych w celu
utatwienia ich wymiany.

Definicja CDA brzmi: dokument CDA jest kompletnym
obiektem informacyjnym , ktéry zawiera tekst, obrazy,
dzwieki (tresci multimedialne).

Dokument CDA jest czytelny i moze by¢ przetwarzalny w ta-
kim stopniu, w jakim zostaty uzyte znaczniki (ang. markup).

Znaczniki sg to metadane uzupetniajace dane tekstowe,
liczbowe i obrazowe.

Znaczniki XML zapewniajg przetwarzalnos¢ w réznych apli-
kacjach.

Przykfad fragmentu historii choroby zapisanej swobodnym
tekstem:

Wywiad

Ostry Zespdél Wiencowy, pacjent jest
natogowym palaczem

i w jezyku XML:

<sekcja>

<nagtéwek> Wywiad</nagitéwek>

<tresé>Ostry Zespdl Wiencowy, pacjent jest
natogowym palaczem</tresé>

</sekcja>

Struktura dokumentu CDA sktada sie z nagtéwka i 3 po-
ziomow.

Konkurencyjnym standardem europejskim jest Open EHR.
Mozna wyrazi¢ przypuszczenie, ze prace nad obydwoma
standardami bedq zdazac¢ do jednego, wspdinego standar-
du elektronicznej historii choroby.

3. http://www.hl7.org
4. Rudowski R., Grabowski M., Sierdzifski J.: Elektroniczna historia choroby. W.: In-
formatyka medyczna , Rudowski R (Red.), PWN, Warszawa 2003, s.150.
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Zastosowanie PDA w praktyce lekarskiej

Tomasz Kozinski

Zakfad Informatyki Medycznej i Telemedycyny AM w Warszawie — Koto Naukowe

Abstract

PDA in medical practice. For recent several years hand-
held computers — PDA (Personal Digital Assistant) have
been increasingly popular. If it meets basic expectations
it occurs to be extremely useful for everyday physician’s
work. However all accessories, hardware platforms and
softwares should be up to date and its essential they com-
plied with standards. Thanks to the modern PDA equipped
with the recent version of operating systems: PalmOS,
PocketPC or Linux, any user is able to use typical and well
tested applications for time planning, management of con-
tacts, notes or multimedia. There are set of tools that are
addressed specially to the medical staff. Electronic publica-
tions which include handbooks, guides, monographs are
available for all medical specialities. Moreover, you can
instal knowledge bases describing the latest medications
and procedures. And it is always good to have special-
ized calculators and classification tools which may come in
handy in certain situations. The handhelds work not only
for individual healthcare workers but they also improve col-
laboration within a group by providing dispersed calendar
able to exchange contacts’ records and messages amongst
the group. For a hospital information system it would serve
as a personal terminal and would eliminate some difficulties
in its development. Progress in electronic data exchange in
the Polish health care, availability of many useful applica-
tions and recent publications in Polish are the main condi-
tions of the increasing popularity of PDAs among medical
doctors in Poland.

Key words: palmtop, organizer, terminal, PDA, MDA,
PocketPC, PalmOS, IRDA, SSL

Streszczenie

Od kilku lat wzrasta popularno$¢ komputeréw narecznych
PDA (Personal Digital Assistant). Mogg one stanowi¢ narze-
dzie niezwykle uzyteczne w pracy lekarza. Aby tak sie stato,
muszg — pod wzgledem platformy sprzetowej, wyposazenia
i oprogramowania — spetnia¢ wymogi obowigzujacych tren-
dow i standardéw. Dzieki nowoczesnemu PDA, wyposazo-
nemu w najnowszg wersje systemu operacyjnego PalmQOS,
PocketPC czy Linux, lekarz bedzie mdégt uzywac typowych
i wyprébowanych aplikacji, utatwiajacych zarzadzanie cza-
sem, kontaktami, notatkami czy multimediami. Istnieje
szereg specyficznych narzedzi dla medykéw. Dostepne
sq elektroniczne publikacje, obejmujace podreczniki, po-
radniki, monografie ze wszystkich specjalnosci. Ponadto
warto zainstalowa¢ bazy wiedzy, zawierajace najnowsze

spisy lekéw i procedur. W niektdrych sytuacjach przydatne
sq wyspecjalizowane kalkulatory i programy utatwiajace
klasyfikowanie. PDA stuzy¢ moga nie tylko indywidualnym
pracownikom ochrony zdrowia. Znakomicie utatwig prace
W grupie, poprzez wykorzystanie rozproszonych kalenda-
rzy, wspotdzielonych baz teleadresowych i system powia-
domien. W szpitalnych systemach informatycznych znajdg
zastosowanie jako osobiste terminale, eliminujac wiele nie-
dogodnosci. Warunkiem wzrostu popularno$ci PDA wsrdd
polskich lekarzy jest dostepnos¢ uzytecznych aplikacji i
publikacji w naszym jezyku, a takze postep komputeryzacji
szpitali i innych instytucji ochrony zdrowia.

Stowa kluczowe: palmtop, organizer, terminal, PDA,
MDA, PocketPC, PalmOS, IRDA, SSL

PDA, czyli Personal Digital Assistant, (osobisty asystent cy-
frowy), to nazwa, jaka przyjeta sie na okreslenie matego,
mieszczacego sie w dtoni komputera. Idea tego urzadzenia
zostata zaczerpnieta z popularnych dziet fantastyki nauko-
wej. W przeciwienstwie jednak do idei lotéw miedzyga-
laktycznych i podboju obcych planet, PDA sg uzyteczne i
robig w ostatnich latach naprawde duza kariere, utatwiajac
znacznie codzienng prace — tak biznesmenom, jak i na-
ukowcom. Dla medycyny oznaczajg nowg jakos¢. Wydaje
mi sie, Ze za kilka lat wiekszos¢ lekarzy uzna swojego me-
dycznego PDA za narzedzie pracy réwnie niezbedne, jak
stetoskop.

Wspotczesny PDA wazy od 100 do 300g, wyposazony jest
w ekran o przekatnej dtugosci kilku cali i rozdzielczosci oko-
to 320x240 punktéw. Dotykowy zazwyczaj ekran stanowi
podstawowe narzedzie kontaktu komputera z uzytkowni-
kiem. Wyswietla efekty pracy aplikacji i umozliwia wprowa-
dzanie danych rysikiem. Pamie¢ 32-128MB (megabajtow)
pozwala na przechowanie kilku niezbednych programéw,
paru tomdw elektronicznych ksigzek i innych publikacji oraz
praktycznie nieograniczonej ilosci notatek. Wiekszo$¢ PDA
potrafi sie kontaktowa¢ z innymi urzadzeniami. Porty: IrDA
(Infrared Data Association), USB (Universal Serial Bus),
Bluetooth stuzg do wymiany informacji w bezposredniej
bliskosci z komputerem stacjonarnym, telefonem komor-
kowym czy drukarka. Coraz wiecej PDA wyposazonych jest
w uktad sieci radiowej Wi-Fi (Wireless Fidelity), co pozwala
podtaczy¢ je do powstajacych w wielu miejscach sieci bez-
przewodowych. Na rynku dostepne s dwie duze grupy
cyfrowych asystentow. PocketPC majq procesory taktowa-
ne zegarem 200-400Mhz i 64-128MB pamieci, a ich system
operacyjny wzorowany jest na MS Windows i pochodzi z
firmy Microsoft. Koszt takiego sprzetu to okoto 2000zt. Tan-
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szymi i nieco bardziej rozpowszechnionymi s PDA z syste-
mem PalmOS. Ze wzgledu na nizsze wymagania sprzetowe
systemu operacyjnego mozna w nich montowac procesory
0 mniejszej mocy, zachowujac przy tym funkcjonalnos¢
PocketPC. Producenci oprogramowania, ktdrzy do tej pory
wydawali jedynie wersje dla PalmOS, obecnie przenosza
swoje aplikacje takze na platforme PocketPC. Warto zazna-
czy¢, ze niewielka grupa PDA dziata pod kontrolg systemu
Linux (http://www.linuxdevices.com/). Wiecej informacji
na temat cyfrowych asystentéw znalez¢ mozna na polsko-
jezycznej stronie http://www.pdaclub.pl.

Co PDA moze zrobic dla swojego uzytkownika?

Maty przenosny ,komputerek” wySmienicie zastepuje pa-
pierowy ,organizer”. Mozemy wiec pozbyc¢ sie wszystkich
nieporecznych noteséw i kalendarzy. Dodatkowo, wraz ze
sprzetem dostarczane jest cate niezbedne oprogramowa-
nie. Wystarczy wyjac z pudetka i juz mozna przystgpi¢ do
pracy. Ksigzka adresowa, kalendarz, narzedzie do robienia
krotkich notatek — potrafig nie tylko zapamietywac, ale i
przypominac o waznych terminach. W fatwy sposdéb moze-
my zsynchronizowac dane zapisane na cyfrowym asysten-
cie z programami ha komputerze stacjonarnym, tworzac w
ten sposdb bezpieczng kopie naszych waznych informacji
lub uczestniczac w systemie pracy grupowej. Dzieki prze-
nosnym wersjom programow do czytania poczty elektro-
nicznej mozna miec€ jg zawsze przy sobie.

Lekarz bedzie miat oczywiscie swoje specyficzne wyma-
gania wobec PDA. Producenci oprogramowania przygo-
towali wiele uzytecznych aplikacji, aby je zaspokoi¢. Na
stronie http://www.handheldmed.com/ jest zestaw elek-
tronicznych publikacji, wyjatkowo uzyteczny dla kazdego
dyzurujacego lekarza. Znajdziemy tam petny podrecznik
medycyny wewnetrznej ,The Merck Manual”, skrétowy ,,5-
Minute Clinical Consult 2005” (z najnowszymi algorytmami
postepowania) oraz szczegdtowy spis lekdw wraz z wyczer-
pujacym opisem wskazan, przeciwwskazan, dawkowania
i dziatan niepozadanych. W swoim PDA mamy tez mozli-
wos¢ zainstalowania wyspecjalizowanego w obliczeniach
medycznych kalkulatora. Przykiad takiego kalkulatora
(anestezjologicznego) znajdziemy na stronie: http://www.
aetherpalm.com/. Lekarz moze korzystac ze zintegrowa-
nych systeméw wspomagajacych leczenie, jak np. ,ePo-
crates”. W jednej takiej aplikacji zawarta jest baza wiedzy,
algorytmy postepowania i odpowiednie arkusze kalkula-
cyjne. Opisy medycznych aplikacji dla PDA oraz sklepy, w
ktorych mozemy je zakupic, opublikowane sg na stronach:
http://www.pdamd.com/ i http://www.medicalpocketpc.
com/. Niestety, aby skorzysta¢ z wymienionych narzedzi,
trzeba znac jezyk angielski. Obecnie po polsku dostepny
jest tylko program ,Doktop” http://www.mp.pl/doktop/ z
indeksem lekdw i przegladarkg wiadomosci. Miejmy na-
dzieje, ze krajowi wydawcy i dostawcy oprogramowania
szybko uzupetnig swojg oferte o medyczne publikacje elek-
troniczne w jezyku polskim.

Kolejny obszar zastosowan elektronicznego asystenta to
systemy szpitalne, ktére w Polsce s ciggle mato rozpo-
wszechnione. Mieszczacy sie w kieszeni komputer, ktory
mozna obstugiwac jedng reka (a w przysztosci gtosem),
tamie jedng z najwiekszych barier rozwoju systemoéw szpi-
talnych. Dzieki PDA podfaczonemu bezprzewodowo, lekarz
uzyska natychmiastowy dostep do szpitalnej bazy wiedzy
i elektronicznej historii choroby w najrozmaitszych sytua-
cjach: w gabinecie zabiegowym, na odprawie pielegniarek
czy na kominku radiologicznym. tatwo oceni¢ korzysci, ja-
kie przynidstby system szpitalny z dostepem przez PDA.
Wystarczy wyobrazi¢ sobie, ze na prace nad wszystkimi
dokumentami, takimi jak karty zlecen, skierowania, wypisy,
wystarczytoby kilkanascie minut dziennie. Dzieki optymal-
nemu wykorzystaniu zasobdw i lepszej kontroli wydatkow
zauwazalnie spadtyby rowniez koszty ochrony zdrowia.

Bezpieczenstwo danych

Na koniec chciatbym poruszy¢ sprawe czesto pomijang. Mu-
simy zapewni¢ swojemu PDA bezpieczefstwo adekwatne do
wrazliwosci i waznosci danych na nim przechowywanych.
Przed utratg zgromadzonych informacji mozna sie ustrzec
wykonujac kopie zawartosci urzadzen przenosnych. Podsta-
wowg metodq zablokowania dostepu do danych przez osoby
niepowofane jest ich szyfrowanie. Stuzg do tego specjalne
programy, np. ,Safeguard” (http://www.mobilepeople.pl/
software/al.htm) czy “Sentry CE"” (http://www.softwinter.
com/sentry_ce.html). Wazne jest takze stosowanie odpo-
wiedniej polityki bezpieczenstwa w szpitalnych systemach
informatycznych. Na przyktad jezeli PDA daje dostep do
sieci szpitalnej, celowe jest ustawienie wygaszacza ekranu
zabezpieczonego hastem. Dostep do systemu powinny mie¢
wylacznie urzadzenia wczedniej zarejestrowane, a do kazde-
go musi by¢ przypisany odpowiedzialny za nie uzytkownik.
Komunikacja w sieci powinna by¢ zaszyfrowana w sposob
uniemozliwiajacy podstuchiwanie i podmienianie tresci. Do
tego celu wykorzystaé mozna protokdt SSL (Secure Sockets
Layer). Musi istnie¢ mechanizm szybkiego blokowania doste-
pu z komputerow, ktdre dostaty sie w niepowotane rece. Nie-
ktdre PDA sa wyposazane w czytniki linii papilarnych. Takie
biometryczne techniki uwierzytelniania majg zastapic¢ trady-
cyjne hasta. Jednak zadne urzadzenie techniczne nie zastgpi
zdrowego rozsadku i dbatosci o przestrzeganie regut.

Mozna przypuszczac, ze niedtugo obserwowac bedziemy
lawinowy wzrost popularnosci PDA wsrdd polskich leka-
rzy. Jego warunkiem jest dostepnos$¢ uzytecznych aplikacji
i publikacji w naszym jezyku. Takze prace nad szpitalnymi
systemami informatycznymi zyskajg nowy naped, o ile in-
stytucje organizujgce ochrone zdrowia dostrzegq korzysci
z nich ptynace i zainwestuja odpowiednie Srodki.

PiSmiennictwo:

1. Ball M. J. et al.: Systemy Zarzadzania Informacja w Opiece Zdrowotnej, War-
szawa 1997, Springer PWN
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Wybrane zagadnienia zastosowania

fotografii cyfrowej do prowadzenia dokumentacji

lekarskiej 1 telekonsultacji
Dr Wojciech Glinkowski' % 3, Krzysztof Szablisty*

Abstract

Immediate image production, easy and quick deletion of
poor images, decreased expenses, ease of image storage
and edition are pointed out among the benefits of digital
photography in medicine. An enormous increase of the
need for creating the medical digital images (radiographic,
clinical, etc..) and their transmission over the internet or
other telecommunication is observed. Digital cameras have
become more attractive for many specialists with their im-
proved quality and decreasing price. In medicine they have
already found a place for telemedicine, personal collec-
tions, teaching and publications by allowing transmission
of radiographic and clinical images over the internet and
archiving them.

Picture archiving and communication system (PACS) is a
collection of technologies used to carry out digital medical
imaging. PACS is used to digitally acquire medical images
from the various modalities, such as computed tomogra-
phy (CT), magnetic resonance imaging (MRI), ultrasound
imaging, and digital or digitalized radiography. Digitally
photographed radiographs are suitable for store-and-for-
ward telemedicine using e-mail. They offer a low-cost al-
ternative for physicians in developing countries to obtain
second opinions from specialists. Digital imaging allows the
integration of patient’s images into the medical record. Ad-
ditionally, further analysis of images with other processing
techniques may

encourage diagnostic advances. The physician, the clini-
cal user of medical digital camera should be aware about
some drawbacks, continuously existing, including image
distortions, cost of the hardware and software, as well the
image compression issues.

Streszczenie

Natychmiastowe wytworzenie obrazu, fatwe i szybkie usu-
wanie obrazow o ztej jakosci, obnizenie kosztow, swoboda
przechowywania i sktadowania obrazéw i edycji to cechy
zaliczane do zalet  fotografii cyfrowej w medycynie. Ob-
serwowany jest ogromny wzrost potrzeb tworzenia me-
dycznych cyfrowych obrazéw (radiologicznych, klinicznych,

etc..) i ich transmisji przez internet lub inny rodzaj sieci
telekomunikacyjnej Cyfrowe aparaty fotograficzne staty
sie bardziej atrakcyjne dla wielu specjalistow dzieki ich
ulepszonej jakosci i malejacej cenie. Ich zastosowania
znalazly juz swoje miejsce w medycynie w takich dziatach
jak, telemedycyna, osobiste zbiory przypadkéw , naucza-
nie i publikacje dzieki umozliwieniu transmisji obrazow
radiograficznych i klinicznych przez internet i ich archiwi-
zowanie.

System archiwizowania i komunikacji obrazéw (PACS) to
zbiér technologii cyfrowych, stuzacych w obrazowaniu w
medycynie. PACS jest wykorzystywany, do cyfrowej akwi-
zycji obrazéw medycznych pochodzacych z réznych zrodet,
takich jak tomografia komputerowa (CT), rezonans mag-
netyczny (MRI), obrazowanie ultradzwiekowe i radiologia
cyfrowa lub ocyfrowana . Cyfrowo fotografie radiograméw
radiograf sg przydatne dla telemedycyny typu ,store-and-
forward” czyli zachowaj i przeslij wykorzystujacej poczte
elektroniczng e-mail. Oferujg one nisko kosztowg alter-
natywe telemedycyny dla lekarzy w krajach rozwijajacych
sie, dla uzyskania drugiej opinii od specjalistéw za granica.
Obrazowanie cyfrowe pozwala na wigczenie obrazéw pa-
cjenta do elekrtonicznej historii choroby . Ponadto, dal-
sza analiza obrazéw cyfrowych wraz z innymi technikami
przetwarzania danych moze zwiekszyé postepy w diagno-
styce.

Lekarz, kliniczny uzytkownik medycznego cyfrowego apa-
ratu fotograficznego powinien byc¢ takze $wiadomy niedo-
ciggniec, nadal istniejacych w fotografii cyfrowej, obejmuja-
cych zaburzenia obrazu, koszty sprzetu i oprogramowania,
oraz zagadnienia kompres;ji obrazu.

Wykorzystanie komputeréw w codziennej praktyce klinicz-
nej wzrasta stale od ponad dwudziestu lat. Wraz z rozwo-
jem i czestoscig ich wykorzystywania rosnie wartosc¢ i przy-
datno$¢ obrazu cyfrowego w prowadzeniu dokumentacji
lekarskiej, jak réwniez w analizowaniu i monitorowaniu
zmian stanu zdrowia pacjentéw. Obrazy cyfrowe obecnie
przedstawia¢ mogq objawy chorobowe obserwowane ma-
kroskopowo, mikroskopowo, pochodzace z zapisu badan
endoskopowych, az wreszcie stanowig podstawowg forme
zapisu badan obrazowych.

1. Zakfad Anatomii Prawidtowej Centrum Biostruktury AM w Warszawie, 2. Katedra i Klinika Ortopedii i Traumatologii Narzadu Ruchu, Centrum Dosko-
natosci ,TeleOrto” AM w Warszawie, 3. Polskie Towarzystwo TeleMedycyny, 4. Minolta Camera Polska Sp. z 0.0.
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Obrazy cyfrowe, zaréwno statyczne jak i ruchome, stano-
wig jeden z gtdwnych elementdw wykorzystywanych w te-
lemedycynie. Ta rozwijajaca sie preznie dyscyplina, taczaca
w sobie elementy sztuki lekarskiej z technologig teleinfor-
matyczna, opiera sie na przechwytywaniu i przesytaniu da-
nych obrazowych o pacjencie.

Szczegdlng role przypisuje sie rozwojowi telemedycyny
w krajach rozwijajacych sie, w celu wspomagania miej-
scowych lekarzy dodatkowymi opiniami wysoko wykwa-
lifikowanych specjalistow. Telekonsultacje oparte na wy-
korzystaniu poczty elektronicznej e-mail ma uzasadnienie
ekonomiczne. To najprostszy, ale i najpowszechniejszy
sposob prowadzenia telekonsultacji (1-7). Zatacznikami
poczty mogaq by¢ zdjecia z dokumentacji lekarskiej pacjen-
téw, pochodzace z akwizycji aparatem cyfrowym.

Korzysci ptynace ze stosowania fotografii cyfrowej obejmu-
ja (8) szybkie wykonanie zdjecia, tatwe usuwanie zle wy-
konanych zdje¢ i brak potrzeby dodatkowej obroébki filmu
(i kosztow z tym zwigzanych). Proste sposoby archiwizagji
zdjec dajg mozliwos¢ wykorzystania tych zdjec tak w do-
kumentacji lekarskiej, jak i do przygotowania prezentacji
klinicznych lub publikacji.

Fotograficzne obrazy cyfrowe pozwalajg skonwertowac
wszystkie dostepne wyniki badan pacjenta do jednego
formatu. Dodatkowe koszty zwigzane z zakupem kompu-
tera i odpowiedniego oprogramowania sg dzi$ pomijane,
gdyz posiadanie takiego wyposazenia wydaje sie byc¢ stan-
dardem. Wczesniej opisywana, nieco nizsza rozdzielczos¢
zdjec¢ cyfrowych w poréwnaniu do klasycznych zdjaé na
kliszy 35-mm), aktualnie juz nie jest obserwowana. Zmniej-
szenie sie kosztow fotografii cyfrowej stanowi coraz waz-
niejszy argument do jej stosowania.

Doswiadczenia kliniczne dotyczace wykorzystania
fotografii cyfrowej

Doswiadczenia kliniczne z wykorzystaniem fotografii cyfro-
wej opisywane sg w wielu indeksowanych czasopismach
naukowych.

Szot i wsp. (9) badali uzytecznos¢ fotografii cyfrowej pod
katem oceny radiograméw klatki piersiowej. W badaniach
wzieto udziat niezaleznie trzech radiologéw i jeden pulmono-
log. Odczytywali oni badania zapisane przy pomocy aparatu
cyfrowego w formatach JPEG and JPEG2000 a nastepnie
poréwnywali opis z oryginalnym zapisem na kliszy rentge-
nowskiej, poszukujac przede wszystkim objawow radiolo-
gicznych ptucnej postaci gruzlicy (Tbc). Wyniki poréwnano
ze ,ztotym standardem: ustalonym przez dwéch innych ra-
diologdéw. Stwierdzono brak istotnej réznicy statystycznej w
odczytywaniu zdje¢, niezaleznie od formy ich zapisu. Wiel-
kos¢ obrazéw zapisanych w formacie JPEG2000 wynosita
okoto 120KB, stwarzajac mozliwos¢ oceny teleradiologicz-
nej nawet przy wykorzystaniu tacza komutowanego.

Caumes i wsp. (10) prowadzili badania pacjentéw z der-
matozami, ktore wystapity podczas podrdzy w okolice tro-
pikalne (Burkina Faso). tacze nawigzano pomiedzy ogdl-
nie praktykujacym lekarzem miejscowym a lekarzami we
Francji. W wyniku badan zostata okre$lona rola terapeu-
tyczna i edukacyjna przeprowadzonych procedur. Obrazy
makroskopowych zmian skdrnych zapisywano przy pomo-
cy cyfrowego aparatu fotograficznego i przesytano drogq
Internetu wraz z notatkg z badania pacjenta. Wspdtpraca
pomiedzy lekarzem ogdélnym w Ouagadougou a specjalistg
dermatologiem we Francji objeta grupe 124 pacjentéw.
Zgodnos¢ diagnostyczna miedzy lekarzem miejscowym a
konsultantem wyniosta facznie 49%.

Maglogiannis i Kosmopoulos (11) opracowali metode prze-
chwytywania obrazéw o duzej powtarzalnosci klinicznej w
celu zbudowania opartego na wiedzy systemu wspoma-
gania decyzji w teledermatologii. Basu i wsp. (12) pod-
jeli badania celem porédwnania, jak rézne wspdtczynniki
kompresji obrazu zapisanego w formacie JPEG wptywajg
na wiarygodno$¢ rozpoznania retinopatii w przebiegu cuk-
rzycy. Zastosowano cztery rozne poziomy kompresji (JPEG-
1, JPEG-2, JPEG-3 i JPEG-4) Obrazy skompresowane po-
rownano z obrazami nieskompresowanymi, zapisanymi w
formacie BMP. Autorzy stwierdzili, ze obrazy zapisane w
formacie JPEG4, ktorych stosunek kompresji wyniost od 1
:20do 1 : 12 wygladaty bardzo podobnie do oryginalnego
obrazu zapisanego w formacie BMP i byty niemal jednako-
wo czytelne.

W chirurgicznym postepowaniu ambulatoryjnym u pacjen-
tow centrum kompetencji TELTRA (13) rozwinieto system
telekonsultacji, oparty na zapisie zdje¢ z aparatu cyfro-
wego na karcie pamieci ,Compact flash” i przesytaniu ich
modemem HSCSD sprzezonym z komputerem narecznym
typu Poczet PC. Zapisane obrazy przesytano przy pomocy
programu Java z pocket PC przez port podczerwieni IrDA
do telefonu komdrkowego, a nastepnie z wykorzystaniem
protokotu HSCSD przez sie¢ mobilng do serwera sieciowe-
go, gdzie informacje zapisywano w bazie danych pacjen-
tow.

Krupinski i wsp. (14) stwierdzili, ze wiele osrodkéw wiej-
skich w USA nie ma mozliwosci finansowych przeprowadza-
nia digitalizacji zdje¢ rentgenowskich przy pomocy dedy-
kowanego digitizera po to, aby dalej przesytac je do oceny
przez konsultanta radiologa. Przeprowadzili oni badania,
podczas ktérych przy pomocy cyfrowego aparatu fotogra-
ficznego oceniono 40 przypadkéw urazow kosci i przestano
je do oceny przez dwoch ortopeddw i jednego radiologa.
Oceniajacy poréwnali takze jakoS¢ uzyskanych obrazdw.
Ewaluacja badania wykonanego na kliszy w poréwnaniu
Z oceng obrazu na monitorze charakteryzowata sie wyso-
ka zgodnoscia. Jako$¢ zdjec byta oceniona w zakresie od
dobrej do znakomitej, niezaleznie od techniki wykonania.
Przypadki, w ktdrych stwierdzono niskq korelacje pomiedzy
wynikiem badania zdjecia analogowego i cyfrowego, zosta-
ty zakwalifikowane jako najstabsze pod wzgledem jakosci
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zdjecia. Autorzy ci stwierdzili, ze zapis obrazu przy pomocy
cyfrowego aparatu fotograficznego ze stabilizacjg obrazu w
wiekszosci przypadkow moze by¢ wykorzystany do prze-
stania i oceny drogq sieci telemedycznej. Zespdt pod tym
samym kierownictwem (15) przeprowadzit serie badan, w
ktorych u ponad 300 pacjentdéw ze zmianami skdrnymi po-
réwnano jako$¢ rozpoznania na podstawie obrazu klinicz-
nego bezposredniego z oceng zdjecia cyfrowego. Zgod-
no$¢ pomiedzy oceng kliniczng a ,,cyfrowq” wyniosta 83%.
Zgodnos¢ rozpoznan pomiedzy dermatologami biorgcymi
udziat w badaniu wyniosta $rednio 84%. Przedziat ufnosci
dla rozpoznan pewnych i bardzo pewnych wyniost 62%.
Zgodnosc rozpoznan klinicznych z weryfikacjg histopatolo-
giczng wyniosta 76%. Ocene od dobrej do znakomitej pod
wzgledem ostroéci, jakosci i koloréw obrazéw otrzymato
odpowiednio 83% i 93% przypadkow. Autorzy doszli do
whniosku, ze fotografia cyfrowa w teledermatologii pozwala
na uzyskiwanie obrazéw wysokiej jakosci, co daje wysokg
zgodnos¢ rozpoznan.

Apple i Schmidt (16) podkreslali zalety niedrogiego spo-
sobu telekonsultacji z przesylaniem obrazéw tomografii
komputerowej drogg poczty elektronicznej. W stosunku
do 30 pacjentéw tylko w jednym przypadku stwierdzono
niezgodno$¢ pomiedzy oceng radiologa i neurochirurga.
Spowodowato to zmiane rozpoznania radiologicznego w
przypadku krwiaka podtwardéwkowego, zweryfikowane-
go interwencjg neurochirurgiczng. Sposdb telekonsultacji
powinien by¢ wedtug autorow stosowany jako metoda
badania wspomagajacego i weryfikujacego rozpoznanie w
mniejszych szpitalach, nie posiadajacych petnego, kosz-
townego systemu telekonsultacyjnego.

Zastosowanie fotografii cyfrowej (17) moze réwniez, jak
sie okazuje, obnizy¢ koszty i potencjalnie poprawic¢ jakosc¢
opieki pielegniarskiej przez obserwacje, dokumentacje i
transmisje zdje¢ gojacych sie ran opatrywanych ambulato-
ryjnie. Jako dostateczne autorzy uznali zdjecia wykonane
aparatem cyfrowym Kodak DC50 z rozdzielczoscig 756 x
504 pikseli/cal?). Zgodnos¢ oceny postepu gojenia i opisu
rany bezposrednio na miejscu i zdalnie wyniosta od 66%
do 95% dla opisu rany i od 64% do 95% dla wskazan co
do dalszego leczenia. Czuto$¢ rozpoznania na odlegtosc
wahata sie od 78% dla zgorzeli do 98% dla stwierdze-
nia nieprawidtowosci procesu gojenia. Specyficznos¢ zas
miescita sie w zakresie od 27% (erythema) do 100% (is-
chemia). Na zgodno$¢ rozpoznan wptywat typ rany, nie
miaty za$ wptywu ani poziom wyszkolenia chirurga, ani
trafno$¢ rozpoznania. Ocena postepu gojenia sie ran na
podstawie ogladania obrazu cyfrowego jest porownywalna
ze standardowym badaniem rany przez chirurga i pozwala
na jednakowe rozpoznanie i postepowanie w wiekszosci
przypadkéw, nawet przy wykorzystaniu fotograficznego
aparatu cyfrowego o matej rozdzielczosci.

Buntic i wsp. (18) zaimplementowali niskokosztowy system
transmisji zdje¢ cyfrowych (fotografii cyfrowej konczyny i
radiogramdw) o wysokiej jakosci do kwalifikacji pacjentow

z obrazeniami konczyn drogg poczty elektronicznej. Dzie-
ki przeprowadzonym telekonsultacjom uzyskano szybkq i
tanig kwalifikacje pacjentow — kandydatéw do replantacji
lub rewaskularyzacji konczyny w przypadkach urazowych.
Ustalony schemat telekonsultacji eliminuje nieuzasadniony
i czesto kosztowny transport pacjentow, ktérych do zabie-
gu replantacyjnego nie mozna zakwalifikowac.

W teleradiologii opartej na ,przechowywaniu i przesylta-
niu” (,Store and forward teleradiology”) wykorzystuje sie
przesytanie zdigitalizowanych i skompresowanych obrazéw
celem tatwiejszego i szybszego ich przesytania drogq in-
ternetowa. Roychoudhury (19) w swoich badaniach wy-
korzystat cyfrowy aparat fotograficzny z matrycq 5 milio-
noéw pikseli (Olympus 3000Z) do akwizycji 91 zdje¢ klatki
piersiowej. Na wiekszosci zdjec stwierdzano radiologiczne
objawy gruzlicy piersiowej (zageszczenia, wysiek, pneu-
mothorax, lymphadenopatie, zwapnienia, etc.). Uzyskane
obrazy konwertowano do skali szarosci i modyfikowano
odpowiednio przy uzyciu oprogramowania Adobe Photos-
hop. W wyniku oceny przez czterech niezaleznych radiolo-
gow zdja¢ zapisanych z réznym stopniem kompresji w for-
matach (1) oryginalnym — analogowym, (2) standardowym
JPEG i (3) JPEG 2000 z kompresjg 60:1. nie stwierdzono
— niezaleznie od formatu — istotnej roznicy w interpretacji
zdje¢, za wyjatkiem zwapnien, ktdre najlepiej rozpoznawa-
no na zdjeciu zapisanym w standardowym formacie JPEG
(w poréwnaniu ze zdjeciem analogowym). Badania Szot i
wsp. (9) wykazaty, ze niskokosztowa teleradiologia, wyko-
rzystujaca obrazy zapisane w niewielkich plikach, pozwala
za posrednictwem internetu odczytywac je i stawiac rozpo-
znania w przypadkach gruzlicy ptuc.

Zagadnienia dotyczace rdznicy odczytu zdjecia rentgenow-
skiego podczas badania okiem nieuzbrojonym (,,ad oculos™)
na negatoskopie, w poréwnaniu z badaniem na monitorze
komputera, dedykowanym do teleradiologii lub radiologii
cyfrowej, wedlug wiekszosci autoréw nie przedstawiajg
istotnego problemu. Nalezy pamietac jednak, ze niezbyt
wiasciwa technika wykonywania zdje¢ moze spowodowac
rozbieznosci miedzy zdjeciem a obrazem rzeczywistym.
Odchylenia takie nie muszg spowodowac problemoéw od-
czytu zdjecia przez specjaliste. Jednakze w przypadkach,
gdy zdjecia cyfrowe musimy podda¢ dalszemu procesowi
analizy lub pomiarom z wykorzystaniem specjalistycznego
oprogramowania, wierno$¢ odwzorowania musi by¢ petna.
Szczegdlne warunki wykonania zdjecia cyfrowego z doku-
mentacji analogowej (np. zbyt duza odlegto$¢ aparatu od
fotografowanego obiektu) moze spowodowac wystepowa-
nie miedzy innymi takiego zjawiska, jak tzw. winietowanie.
Soczewki powiekszajace czasami powodujg efekt winieto-
wania, czyli pojawienia sie ciemnych naroznikéw zapisa-
nego obrazu. Inne problemy to deformacje i znieksztatce-
nia obrazu cyfrowego, takie jak dystorsja. Znieksztatcenie
optyczne obrazu (ksztatt, proporcje) powstaje najczesciej
wskutek wady obiektywu. W niektdrych typach obiektywow
(np. szerokokatnych) jest szczegdlnie widoczne. Istniejg
takze obiektywy z efektem dystorsji, w przypadku ktérych

Medycyna Dydaktyka Wychowanie, Vol XXXVII, No. 6/2005

27



Telemedycyna

nie mozemy mowic o wadzie optyki (np. rybie-oko). Wyste-
pujg rézne rodzaje dystorsji np. beczkowata, poduszkowa-
ta (Ryc.1a i 1b). Typowo soczewki szerokokatne powodujq
tendencje do beczkowatej deformacji obrazu, a soczewki
teleobiektywu poduszkowate znieksztatcenie obrazu. Oba
typy znieksztatcen stajq sie wieksze przy uzywaniu powiek-
szenia, szczegdlnie w przypadkach aparatéw kompakto-
wych. Zainstalowanie narzedzi do obrdbki zdje¢ panora-
micznych pozwala na wyeliminowanie efektu znieksztatcen
bez straty jakosci obrazu. O mozliwosci wystepowania
takiego zjawiska nalezy pamietac i stara¢ sie mu prze-
ciwdziata¢ poprawng technikg fotograficzng i optymaliza-
Cjq sprzetu do fotografii cyfrowej. Na obrazach pochodza-
cych z dokumentacji klinicznej (naukowej) przedstawio-
no efekty znieksztatcenia beczkowatego, ktére powstato
przy uzyciu kompaktowego aparatu cyfrowego (Ryc.2).
Niedopuszczenie do znieksztatcen obrazu ma znaczenie
w przypadkach koniecznosci badan pomiarowych, kiedy
moze doj$¢ do znacznych odchylen wartosci uzyskiwanych
pomiardw.

Ryc. 1a i b. Znieksztatcenia obrazu: a — beczkowate,
b — poduszkowate.

Ryc. 2. Pomiary na zdjeciu aparatem kompaktowym
pokazujgce efekt znieksztatcenia beczkowatego.

Systemy stabilizacji obrazu w fotografii cyfrowej

Niezaleznie od technologicznego zaawansowania aparatu i
doswiadczenia fotograficznego, nawet potencjalnie dosko-
nate zdjecie moze by¢ zniweczone przez poruszenie apa-
ratu. Poruszenie aparatem jest nieodtgcznym elementem
fotografowania, szczegdlnie przy dtugich czasach otwarcia
migawki lub dtugich teleobiektywach, zoomach i obiekty-
wach makro.

Przy wykonywaniu zdje¢ do dokumentacji lekarskiej mozna
i zaleca sie rozwigzac ten problem przez uzyciu statywu.

W sytuacji ostrego dyzuru zwykle jedng z ostatnich pro-
cedur, o ktorej pamietamy jest doskonata dokumentacja
fotograficzna przypadku (cho¢ czasami bytaby bardzo przy-
datna). Przy wykonywanie zdje¢ w takich sytuacjach nie
moze by¢ mowy o ,organizowaniu” sobie statywu, spe-
cjalnym ustawianiu o$wietlenie, itp. Dokumentacje taka
robi sie na zasadzie szybko i ,teraz” albo wcale. Sytuacja
zdjeciowa wymaga wtedy zmian potozenia, duzej swobody
ruchdw, czasem réwniez dtuzszych czaséw migawki. Je-
dynym skutecznym rozwigzaniem jest stabilizacja obrazu
aparatu fotograficznego. Istnieje kilka sposobow stabili-
zacji obrazu przy pomocy rozwigzan elektronicznych lub
metod optycznych. Stabilizacja obrazu pozwala na ustalong
projekcje obrazu zapisywanego w aparacie dzieki ,ptyn-
nemu” zawieszeniu elementu optycznego, czesto przy
sprzezeniu go z szybkoobrotowym zyroskopem, co poma-
ga skompensowac drgania o wysokiej czestotliwosci (np.
drzenie reki). Jednym z dostepnych, dobrych rozwigzan
jest system Anti-Shake* (AS) (Konica Minolta). System ten
rozni sie od stabilizacji elektronicznej (stosowanej czesto
w kamerach wideo) oraz technologii stabilizacji polegaja-
cej na ruchu soczewek wewnatrz specjalnych obiektywdw
(np. Nikkor VR lub Canon IS) unikalng stabilizacjg samego
przetwornika CCD. Technologia Anti-Shake nie pogarsza
jakosci obrazu oraz dziata przy wszystkich rodzajach po-
ruszen, od delikatnego drzenia palcow do duzych ruchéw
ciata. System ten jest tak wydajny, ze mozna fotografowac
z czasami otwarcia migawki nawet oSmiokrotnie dtuzszymi
niz zwykle. Oznacza to, ze mozna uzy¢ czasu 1/4 sekundy
w sytuacji, w ktdrej granicznym czasem jest 1/30 sekundy.
Stabilizacja obrazu oznacza wieksza swobode, gdy potrzeb-
ne jest wykonanie zdjecia z negatoskopu przy wzglednie
stabym $wietle, gdy nie mozna stosowac o$wietlenia bty-
skowego. Dzieki stabilizacji obrazu mozna rzadziej siegac
po wyzsze czutosci lub statyw. System Anti-Shake polega
na przesuwaniu przetwornika CCD w dwoch kierunkach:
prostopadle do osi optycznej obiektywu (0$ X) i wzdtuz
ptaszczyzny CCD (0$ Y). Drgania aparatu wykrywane sg
przez pare czujnikéw ruchu katowego. Dane o kierunku i
stopniu poruszenia przesytane sg do mikrokomputera, kto-
ry oblicza przesuniecie matrycy CCD, niezbedne dla skom-
pensowania poruszenia. Za precyzyjne przesuwanie matry-
cy odpowiedzialne sg dwa aktuatory typu SIDM (Smooth
Impact Drive Mechanism): jeden w osi poziomej i drugi w
pionowej. Matryca CCD osadzona jest w ramie przymoco-
wanej do elementu piezoelektrycznego aktuatora SIDM.
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Element ten ulega powolnemu wydtuzeniu po stopniowym
wzro$cie napiecia, zmieniajac potozenie ramki z matryca.
Nagty wzrost i spadek napiecia powoduje powrdt ramy do
pierwotnej pozycji. Zaletami aktuatoréw SIDM sg niewiel-
kie wymiary, bardzo szybkie dziatanie oraz ultradzwiekowy
naped, zapewniajacy bezgtosna prace.

Qg

Ryc. 3. System Anti-shake wbudowany
w aparatach Konica Minolta DiIMAGE A2.

Dla oceny skutecznosci systemu przeprowadzono testy kli-
niczne aparatow fotograficznych wyposazonych w system
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Stowniczek terminow fotografii cyfrowej

Autofocus, AF — system automatycznego nastawia-
nia ostrosci obrazu. Automatyczny sposob dobra-
nia maksymalnej ostrosci aparatu przez jego uktad
elektroniczny. Istniejg dwa typy automatycznego
nastawiania ostrosci: czynny i bierny. Bierny AF ana-
lizuje obraz na zasadzie badania kontrastu i w od-
powiedni sposdb przesuwa soczewki w obiektywie
AE — autoekspozycja — uktad automatycznego dobie-
rania wartosci przestony i czasu migawki dla zapew-
nienia prawidtowej ekspozycji obrazu.

Adapter (czytnik) kart pamieci — jest to urzadzenie
pozwalajace na odczyt cyfrowych kart pamieci Com-
pactFlash (CF), Multimedia Memory Card (MMCQC),
SmartMedia (SM), Secure Digital (SD), Memory Stick
i przekazanie danych na nich zawartych do kompute-
ra.

Aparat cyfrowy kompaktowy — niewielki aparat fo-
tograficzny o uproszczonej budowie, przeznaczony
gtéwnie dla amatordw, z duzg automatyzacjq podsta-
wowych funkcji.

Aperture priority, Av, A Priorytet (preselekcja) prze-
stony — pét manualny tryb pracy, powodujacy, ze elek-
tronika aparatu sama ustawia czas otwarcia migawki
potrzebny do prawidtowego naswietlenia obiektu, na-
tomiast fotograf recznie dobiera przestone.

AS — Anti-Shake — system stabilizacji obrazu polegajacy
na stabilizacji samego przetwornika CCD.

Balans bieli (White balans, WB) — Opcja ustawien
aparatu odpowiedzialna za poprawng kalibracje koloru
biatego. Umozliwia odpowiednie ustawienie wzorca bie-
li w stosunku do panujacego oswietlenia, przez rowno-
wazenie barwy Swiatta pochodzacego z réznych zrédet,
z niwelowaniem wptywu Zrédet Swiatta o okreslonej
barwie. Balans bieli mozna ustawi¢ w kilku réznych try-
bach oswietlenia. Ustawienia balansu bieli mozna do-
konac przy uzyciu wskazanego wzorca (np. biatej kartki
papieru).

Celownik optyczny — wizjer lub lunetka to element op-
tyczny aparatu fotograficznego umozliwiajacy ustale-
nie granic kadru fotografowanego motywu.

CCD - Charge Coupled Device — (potprzewodniko-
wy przetwornik obrazu). Plytka z siatkg elementéw

$wiattoczutych, stuzaca do odwzorowania (naswietla-
nia) obrazu. Rznica natezenia $wiatta padajacego na
poszczegodlne sensory wzbudza potencjat elektryczny,
ktory zamieniany jest nastepnie na sygnat cyfrowy.

Diafragma — przystona

Dystorsja — znieksztatcenie odwzorowania geometrycz-
nego linii prostych w obrazie optycznym utworzonym
przez soczewke lub przez obiektyw, zalezne od miejsca
potozenia przestony. Znieksztatcenie optyczne obrazu
(ksztatt, proporcje) powstajace najczesciej w skutek
wady obiektywu. Przy pewnych typach obiektywdw
(np. szerokokatnych) jest szczegdlnie widoczne. Ro-
dzaje dystorsji: — beczkowata, poduszkowata.

Ekwiwalent ogniskowej — odpowiednik wartosci og-
niskowej obiektywu aparatu cyfrowego w odniesieniu
do optyki klasycznego aparatu matoobrazkowego (35
mm).

Ekspozycja — ilos¢ Swiatta wpadajacego do wnetrza
aparatu fotograficznego, oddziatujgca na element
Swiattoczuty. Parametry ekspozycji regulowane s3g
wielkoscig otworu przestony obiektywu i czasem na-
Swietlania.

Flesz — lampa btyskowa.

Format zapisu pliku graficznego — cyfrowy sposob za-
pisania zdjecia pod postacia pliku graficznego o okre-
$lonym rozszerzeniu (BMP, TIFF, RAW). Obraz moze
zostac zapisany po zastosowaniu algorytmu kompres;ji
(zmniejszenia wielkosci pliku) (JPG) sposobem strat-
nym (z pogorszeniem jakosci zdjecia) lub bezstratnym
(bez widocznego pogorszenia jakosci zdjecia).

Glebia ostrosci — strefa ostrego odwzorowania obrazu
fotografowanych przedmiotow przez obiektyw, czyli
zakres odlegtosci od obiektywu, w ktérym obiekty na
zdjeciu bedq ostre. Zalezy odwrotnie proporcjonalnie
od ogniskowej obiektywu i wprost proporcjonalnie od
wartosci przystony, zatem im wiekszy otwdr (mniejsza
liczba przystony) tym mniejsza gtebia ostrosci. Gtebia
ostrosci zalezy takze od obiektywu np. mniejsza gtebie
zapewniajg obiektywy typu tele.

Interpolacja- metoda zwiekszenia rozdzielczosci obrazu
poprzez podziat najmniejszego jego elementu — pikse-
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la — na kilka innych. Sposéb ten nie poprawia jakosci
zdjecia.

ISO - Skala czutosci matrycy (filmu). Im wieksza wartos¢
ISO, tym wieksza czuto$¢ matrycy. Czas otwarcia mi-
gawki wystarczajacy do naswietlenia zdjecia jest tym
krétszy, im wyzsza warto$¢ ISO. Wraz ze wzrostem
czutosci rowniez wzrasta ziarnistos¢ zdjecia (szumy).
Na wielko$¢ szuméw na zdjeciach przy duzych wartos-
ciach ISO wptywajq: charakterystyka matrycy aparatu
i algorytmy odszumiajgce (Nosie Reduction) oprogra-
mowania aparatu.

JPEG - nazwa formatu zapisu obrazu utworzona jako skrét
od Joint Photography Expert Group. Pochodzi od techniki
kompresji danych, ktéra pozwala na zmniejszenie pliku
zawierajacego zdjecie nawet o 90%. Algorytm kom-
presji w przypadku formatu JPEG to przyktad tzw. kom-
presji stratnej — czyli wraz ze zwiekszeniem kompresii,
ktérej towarzyszy zmniejszenie wagi pliku, nastepuje
pogorszenie jakosci obrazu. JPEG jest jednym z naj-
bardziej popularnych formatéw do zapisywania zdjec i
obrazdéw o tagodnych przejsciach tonalnych.

Kompresja obrazu — algorytm zmniejszania rozmiaru
pliku obrazu. Moze by¢ to algorytm kompres;ji stratnej
lub bezstratne;j.

Lampa btyskowa ,flesz” — Zzrédto sztucznego os$wiet-
lenia, ktore wysyta intensywny, kréotkotrwaty biysk
Swiatta oSwietlajacy fotografowany obiekt.

Makrofotografia — zdjecie zarejestrowane z matej od-
legtosci, bez uzycia mikroskopu. Obraz uzyskany na
elemencie $wiattoczutym jest wiekszy od fotografowa-
nego obiektu. Do makrofotografii wykorzystywane sa:
soczewki macro (Close-Up), makrokonwertery, odwro-
cone obiektywy oraz obiektywy macro.

Manual Focus, MF — sposob recznego ustawiania ostrosci.
W trybie tym fotograf decyduje o odlegtosci, w ktorej
obraz bedzie ostry. Ostro$¢ ustawia sie za pomocg pier-
Scienia umieszczonego na obiektywie, lub za pomoca od-
powiednich przetacznikdéw znajdujacych sie na aparacie.

Migawka — urzadzenie w obiektywie, dzieki ktéremu re-
guluje sie czas naswietlania matrycy.

Obiektyw — ukfad optyczny aparatu, ktéry stuzy do od-
wzorowania obrazow fotografowanych obiektow

Obiektyw zmiennoogniskowy (zoom)- obiektyw z
wielosoczewkowym ukfadem optycznym, umozliwia-
jacym zmiane jego odlegtosci ogniskowe;j.

Obiektyw dlugoogniskowy — obiektyw, ktorego og-
niskowa przekracza dtugos¢ przekatnej klatki obra-
zu. Pozwala na wykonanie zblizenia fotografowanego
obiektu.

Ogniskowa obiektywu - odlegto$¢ miedzy tylnym
punktem weztowym uktadu optycznego i ogniskiem
obiektywu. Wartos¢ ogniskowej wyrazona jest w mi-
limetrach.

Paralaksa — réznica miedzy obrazem widzianym przez
lunetke aparatu fotograficznego a obrazem odwzoro-
wanym przez obiektyw na elemencie Swiattoczutym.
Btad paralaksalny najbardziej uwidocznia sie w apa-
ratach z celownikiem przeziernikowym (lunetowym)
ze wzgledu na przesuniecie osi optycznej celownika
wzgledem osi optycznej obiektywu.

Przystona obiektywu (diafragma) — ukiad mecha-
niczny w obiektywie aparatu fotograficznego, ktory
reguluje wielkoS¢ czynnego otworu obiektywu oraz
natezenie Swiatlta przechodzacego przez obiektyw i
padajacego na matryce CCD. Wielko$¢ przestony jest
odwrotnie proporcjonalna do ilosci Swiatta docho-
dzacego do wnetrza aparatu. Stuzy do regulacji gte-
bi ostrosci obrazu. Ustawien przystony dokonuje sie
za pomocg pierscienia na obiektywie lub przyciskéw
umieszczonych na aparacie.

Rozdzielczos¢ - liczba punktéw obrazowych skfadaja-
cych sie na zarejestrowany obraz. Wartos¢ rozdziel-
czosci wyrazona jest zwykle w DPI — ilosci punktow
na cal.

System stabilizacji obrazu - pozwala na ustalenie
projekcji obrazu zapisywanego w aparacie, co po-
maga skompensowac ruch aparatu lub jego drgania
(np. drzenia reki). Stosowane systemy to stabilizacja
elektroniczna (stosowana zwykle w kamerach wideo),
technologia stabilizacji ruchu soczewek wewnatrz spe-
cjalnych obiektywow i stabilizacja samego przetworni-
ka CCD.

Zoom cyfrowy — powiekszenie i przyblizenie obrazu, da-
jace efekt podobny do uzyskanego z obiektywu dtugo-
ogniskowego, ze stratg jakosci zdjecia.
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